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OPIS PRZEDMIOTU ZAMOWIENIA
DOT. ROZBUDOWA INFRASTRUKTURY SIECIOWEJ W PODZIALE NA 3 CZESCI

I.NAZWA ZAMOWIENIA

Przedmiotem zamodwienia jest ,Rozbudowa infrastruktury sieciowej w podziale na 3 czesci”, w szczegdlnosci:
e wymiana zewnetrznych zapér sieciowych;
e wymiana strukturalnych przetgcznikéw sieciowych;
e zakup i wdrozenie klastra deduplikatoréw w celu modernizacji systemu kopii zapasowych;

I.INFORMACIJE SZCZEGOLOWE DOTYCZACE PRZEDMIOTU ZAMOWIENIA

CZESC | - WYMIANA ZEWNETRZNYCH ZAPOR SIECIOWYCH

Przedmiotem zamodwienia jest dostawa i wdrozenie systemu zewnetrznych zapér sieciowych - zbudowany jako
redundantny uktad 2 urzadzen typu firewall pracujgcych w trybie klastra niezawodnosciowego (tzw. tryb HA —
High Availability, active-passive), dostawy i konfiguracji subskrypcji/ licencji:

e sygnatur atakéw/ (IPS, wykrywania zagrozen sieciowych, zabezpieczen antywirusowych,

e katalogu zagrozen na podstawie URL (URL Filtering),

e zdalnego dostepu oraz dostarczeniem Dokumentacji Powykonawczej.

Zamawiajacy obecnie wykorzystuje klaster urzadzen PaloAlto PA-3020. W ramach dostawy Wykonawca
przeprowadzi instalacje i wdrozenie polegajace na przeniesieniu konfiguracji (okoto 200 regut), W sktad sytemu
wchodzi dostep zdalny VPN (Global Protect) oraz dostep zdalny bezagentowy. W ramach konfiguracji
skonfigurowane s niezalezne wirtualne routery. Urzgdzenia petnig role serwera DCHP dla wybranych podsieci.
Urzadzenia posiadajg skonfigurowane potaczenie site-to-site z innym firewallem PaloAlto.

W ramach dostawy dostarczone zostanie 8 wktadek 10Gbase-SR zgodnych z dostarczonym systemem oraz 8
wktadek 1000Base-SX. ( 4 wktadki 10Gbase-SR i 4 wktadki 1000Base-SX do kazdego urzgdzenia)

Pracownicy Zamawiajacego ukonczyli certyfikowane szkolenia z zakresu instalacji, konfiguracji i administracji
urzadzeniami PaloAlto. W przypadku zaoferowania rozwigzania innego niz PaloAlto Wykonawca zapewni
certyfikowane szkolenia z zakresu instalacji, konfiguracji i administracji dostarczonymi urzadzeniami dla 6
pracownikow Zamawiajgcego.

Zamawiajacy korzysta z systemu PAM CyberArk, ktéry zarzadza kontami uzytkownikow w obecnie
eksploatowanych Firewallach PaloAlto (dysponuje odpowiednimi konektorami). W przypadku zaproponowania
rozwigzania innego niz PaloAlto Wykonawca dostarczy i skonfiguruje odpowiednie konektory do zarzadzania
kontami uzytkownikéw dla dostarczonego rozwigzania w sposob, ktdry nie narazi Zamawiajgcego na utrate
gwarancji na rozwigzanie PAM.

Zamawiajacy wykorzystuje pomiedzy obecnie eksploatowanymi firewallami funkcjonalnosé¢ przekazywania
informacji o uzytkownikach (User-ID). Wymagane jest aby dostarczone rozwigzanie przekazywato i przyjmowato
informacje o uzytkownikach pomiedzy dostarczonymi firewallami, a obecnie eksploatowanymi PaloAlto PA-3250.
Informacja o uzytkownikach musi by¢ odnotowywana w logu ruchu sieciowego i musi by¢ mozliwos¢ tworzenia
regut na podstawie informacji o uzytkowniku. Sposéb przekazywania informacji o uzytkownikach musi by¢
wspierany przez posiadane przez Zamawiajgcego urzadzenia PA-3250.
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Zamawiajacy korzysta ze zdalnego dostepu w oparciu o agentédw GlobalProtect. Dostarczone rozwigzanie musi
by¢ kompatybilne z wykorzystywanym oprogramowaniem klienta VPN lub Wykonawca przeprowadzi migracje
klienta na okoto 250 komputerach zamawiajacego i na okoto 250 telefonach (Android i I0S) zamawiajacego.
Migracja musi odbywac sie w sposdb niezauwazalny dla uzytkownikow.

Dostawa subskrypcji/licencji na uzytkowanie wdrazanego Systemu zostanie dokonana do siedziby
Zamawiajacego, tj. na adres ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa.

Sprzet zostanie dostarczony, zainstalowany i wdrozony w siedzibie Zamawiajacego i Lokalizacji Zapasowe] na
terenie Warszawy.

Zamawiajacy wymaga aby wdrozony System posiadat funkcje Sandbox. Dostawa Systemu nie obejmuje dostawy
licencji/subskrypcji na funkcje Sandbox.

OPIS TECHNICZNY | WYMAGANIA FUNKCJONALNE POJEDYNCZEGO URZADZENIA

Wymaganla podstawowe System zabezpleczen firewall musi by¢ dostarczony jako specjalizowane
urzadzenia zabezpieczen sieciowych (appliance). W architekturze systemu musi
wystepowac separacja modutu zarzgdzania i modutu przetwarzania danych.
Catos¢ Systemu musi by¢ dostarczona i wspierana przez jednego producenta.
WP2 Wymagania podstawowe | System zabezpieczen firewall musi posiadaé przeptywnosé w ruchu full-duplex
nie mniej niz 5 Gbit/s dla kontroli firewall z wigczong funkcja kontroli aplikacji,
nie mniej niz 2,2 Gbit/s dla kontroli zawartosci (w tym kontrola anty-wirus, anty-
spyware, IPS i web filtering) i obstugiwac nie mniej niz 1 000 000 jednoczesnych
potaczen.

WP3 Wymagania podstawowe | System zabezpieczen firewall musi by¢ wyposazony w co najmniej 12 portéw
Ethernet 10/100/1000, minimum 4 porty 1Gbps/10Gbps SFP/SFP+ oraz 4
wktadek 10Gbase-SR, minimum 4 porty 1Gbps SFP oraz 4 wktadki 1000Base-SX.
Wktadki nie mogg w jakikolwiek sposdb negatywnie wptywac na prawidtowa
prace Systemu oraz warunki gwarancji na System. Wktadki sktadajg sie na
System. Wykonawca zobowigzany jest do zapewnienia prawidtowego dziatania
wdrozonego Systemu jako catosci w Systemie informatycznym Zamawiajgcego,
jak rowniez kazdego z elementéw wdrozonego Sytemu oraz zobowigzany jest do
zapewnienia gwarancji na caty System oraz na kazdy z elementéw wdrozonego
Sytemu.

WP4 Wymagania podstawowe | Interfejsy sieciowe systemu zabezpieczen firewall muszg dziataé¢ w trybie routera
(tzn. w warstwie 3 modelu OSl), w trybie przetgcznika (tzn. w warstwie 2 modelu
0Sl), w trybie transparentnym oraz w trybie pasywnego nastuchu (sniffer).
Funkcjonujgc w trybie transparentnym urzadzenie nie moze posiadaé
skonfigurowanych adreséw IP na interfejsach sieciowych jak rowniez nie moze
wprowadzac segmentacji sieci na odrebne domeny kolizyjne w sensie

Ethernet/CSMA.
WP5 Wymagania podstawowe | System zabezpieczen firewall musi obstugiwaé terminowanie tuneli GRE.
WP6 Wymagania podstawowe | Tryb pracy musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system

zabezpieczen firewall musi umozliwiaé prace we wszystkich wymienionych
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WP7
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WP9
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WP18

WP19

WP20

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe
Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe

powyzej trybach jednoczesnie na réznych interfejsach inspekcyjnych w
pojedynczej logicznej instancji systemu (np. wirtualny system, wirtualna domena,
itp.).

System zabezpieczen firewall musi obstugiwaé protokét Ethernet z obstuga sieci
VLAN poprzez znakowanie zgodne ze standardem IEEE 802.1q. Interfejsy
sieciowe pracujace w trybie transparentnym, L2 i L3 muszg pozwalaé na
tworzenie subinterfejsow VLAN. Urzgdzenie musi obstugiwa¢ 4094 znacznikéw
VLAN.

System zabezpieczen firewall musi obstugiwac nie mniej niz 10 wirtualnych
routerdow posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie
wiecej niz jedna tablica routingu w pojedynczej instancji systemu zabezpieczen.
Urzadzenie musi obstugiwac¢ protokoty routingu dynamicznego, nie mniej niz
BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢
kontrole ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa)
na poziomie warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP
klientéw i serwerdw, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikéw aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i
alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczeristwa , The
Principle of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie
aplikacje, poza tymi ktére w regutach polityki bezpieczenstwa firewall sg
wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowaé aplikacje bez
wzgledu na numery portow, protokoty tunelowania i szyfrowania (wtacznie z P2P
i IM). Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury i
analize heurystyczna.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia
numeru lub zakresu portéw na ktdrych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje mogg wystepowaé na wszystkich 65 535
dostepnych portach. Wydajnos¢ kontroli firewall i kontroli aplikacji musi by¢ taka
sama i wynosi¢ w ruchu full-duplex nie mniej niz 5 Gbit/s.

Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall
(tzn. reguta firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i
oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne
definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola
aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

Nie jest dopuszczalne, aby blokowanie aplikacji (P2P, IM, itp.) odbywato sie
poprzez inne mechanizmy ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut
IPS, sygnatury IPS ani dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywac co najmniej 1700 réznych aplikacji
(takich jak Skype, Tor, BitTorrent, eMule, UltraSurf itp.) wraz z aplikacjami
tunelujgcymi sie w HTTP lub HTTPS. System zabezpieczert musi obstugiwac
inspekcje protokotu http/1.x oraz http/2.0.

System zabezpieczen firewall musi wykonywad inspekcje danych przesytanych
wewnatrz tuneli VXLAN.

System zabezpieczen firewall musi pozwalaé¢ na reczne tworzenie sygnatur dla
nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i
wsparcia producenta.

System zabezpieczen firewall musi pozwalaé na definiowanie i przydzielanie
roznych profili ochrony (AV, IPS, AS, URL, blokowanie plikdw) per aplikacja. Musi
by¢ mozliwos¢ przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie
plikéw) dla dwdch réznych aplikacji pracujgcych na tym samym porcie.
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Wymagania podstawowe
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Wymagania podstawowe

Wymagania podstawowe

Wymagania podstawowe
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Wymagania podstawowe

Wymagania podstawowe
identyfikacja
uzytkownika

System zabezpieczen firewall musi pozwalac na blokowanie transmisji plikdw, nie
mniej niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls,
szyfrowany xls, xIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb,
mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/HTML, tif. Rozpoznawanie pliku musi
odbywac sie na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia.

System zabezpieczen firewall musi pozwalaé na analize i blokowanie plikéw
przesytanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji
pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwosé
przydzielania innych, osobnych profili analizujgcych i blokujgcych dla kazdej
aplikacji.

System zabezpieczen firewall musi zapewniaé ochrone przed atakami typu
,Drive-by-download” poprzez mozliwos$¢ konfiguracji strony blokowania z
dostepng akcjg ,,kontynuuj” dla funkcji blokowania transmisji plikow.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej
HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdw
zewnetrznych (np. komunikacji uzytkownikéw surfujgcych w Internecie) oraz
ruchu przychodzgcego do serwerdw firmy. System musi mie¢ mozliwos¢
deszyfracji niezaufanego ruchu HTTPS i poddania go wtasciwej inspekgcji, nie
mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware),
filtracja plikdw, danych i URL.

System zabezpieczen firewall musi zapewniac inspekcje komunikacji szyfrowanej
protokotem SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwos¢
deszyfracji niezaufanego ruchu SSL i poddania go wtasciwej inspekgcji, nie mniej
niz: wykrywanie i kontrola aplikacji, wykrywanie i blokowanie atakéw typu
exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-
wirus i any-spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi posiadac osobny zestaw polityk definiujgcy
ruch SSL ktdéry nalezy poddac lub wykluczy¢ z operacji deszyfrowania i gtebokiej
inspekcji rozdzielny od polityk bezpieczerstwa.

System zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang
przez producenta liste serwerdw dla ktérych niemozliwa jest deszyfracja ruchu
(np. z powodu wymuszania przez nie uwierzytelnienia uzytkownika z
zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate pinning”).
Lista ta stanowi automatyczne wyjatki od ogdlnych regut deszyfracji.

System zabezpieczen firewall musi zapewniac¢ inspekcje szyfrowanej komunikacji
SSH (Secure Shell) dla ruchu wychodzgcego w celu wykrywania tunelowania
innych protokotéw w ramach ustugi SSH.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ rozbudowy do klastra
Active-Active zbudowanego z minimum 4 urzadzen rozproszonych w dwéch Data
Center.

Dostarczone urzgdzenie musi stanowi¢ catos¢ pochodzacg od jednego
producenta (oprogramowanie oraz sprzet), fabrycznie nowe, pochodzic¢ z
oficjalnego kanatu sprzedazy w Polsce.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ transparentnego
ustalenia tozsamosci uzytkownikdw sieci (integracja z Active Directory, Ms
Exchange, Citrix, LDAP i serwerami Terminal Services). Polityka kontroli dostepu
(firewall) musi precyzyjnie definiowac¢ prawa dostepu uzytkownikéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujacych w sSrodowisku
terminalowym, tym samym majgcych wspdlny adres IP, ustalanie tozsamosci
musi odbywac sie réwniez transparentnie.

Strona | 4z 19



Numer postgpowania DAZ/ZP/5/2021

Zatgcznik nr 1 do SWZ

WPI2
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WO6
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Wymagania podstawowe
identyfikacja
uzytkownika

Wymagania podstawowe
identyfikacja
uzytkownika

Wymagania podstawowe
identyfikacja
uzytkownika

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

System zabezpieczen firewall musi posiada¢ mozliwos¢ zbierania i analizowania
informacji Syslog z urzadzen sieciowych i systemédw MS Windows oraz innych niz
MS Windows (np. Linux lub Unix) w celu tgczenia nazw uzytkownikéw z adresami
IP hostéw z ktdrych ci uzytkownicy nawigzujg pofaczenia. Funkcja musi
umozliwia¢ wykrywanie logowania jak rowniez wylogowania uzytkownikow.
System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji
koncowych z pola X-Forwarded-For w nagtdwku http i wykrywac na tej
podstawie uzytkownikéw z domeny Windows Active Directory generujgcych
dang sesje w przypadku gdy analizowany ruch przechodzi wczesniej przez serwer
Proxy ukrywajgcy oryginalne adresy IP zanim dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtéwka http system zabezpieczer musi
usung¢ odczytany zrédtowy adres IP przed wystaniem pakietu do sieci docelowe;j.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w
zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupowania
jakichkolwiek komponentdw, poza subskrypcja. Baza web filtering musi by¢
regularnie aktualizowana w sposéb automatyczny i posiada¢ nie mniej niz 20
milionéw rekordéw URL.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW,
ktéry mozna uruchomic per reguta polityki bezpieczerstwa firewall. Nie jest
dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana byta per
urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ wykorzystania kategorii
URL jako elementu klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach
bezpieczeristwa.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia
wtasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej
uruchamiany per aplikacja oraz wybrany dekoder, taki jak http, smtp, imap,
pop3, ftp, smb kontrolujgcego ruch bez koniecznosci dokupowania jakichkolwiek
komponentdw, poza subskrypcjg. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej
uruchamiany per reguta polityki bezpieczenistwa firewall. Nie jest dopuszczalne,
aby modutu inspekcji antywirusowej uruchamiany byt per urzadzenie lub jego
czes¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania
atakow intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur
IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w
sposob automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
IPS/IDS uruchamiana byta per urzadzenie lub jego cze$é (np. interfejs sieciowy,
strefa bezpieczenstwa).
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WO010
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WO012

WO013
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WO015

WwO16
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Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia
sygnatur IPS bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i
wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez
koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza
sygnatur anty-spyware musi by¢ przechowywana na urzgdzeniu, regularnie
aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta
co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany
per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
anty-spyware uruchamiana byta per urzadzenie lub jego czes¢ (np. interfejs
sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ mozliwos¢ recznego tworzenia
sygnatur anty-spyware bezposrednio na urzadzeniu bez uzycia zewnetrznych
narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiadac sygnatury DNS wykrywajace i
blokujace ruch do domen uznanych za ztosliwe.

System zabezpieczen firewall musi posiadac¢ funkcje podmiany adreséw IP w
odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwej identyfikacji
stacji koncowych pracujgcych w sieci LAN zarazonych ztosliwym
oprogramowaniem (tzw. DNS Sinkhole).

System zabezpieczen firewall musi posiadac funkcje automatycznego pobierania,
z zewnetrznych systemow, adreséw, grup adresow, nazw DNS oraz stron WWW
(url) oraz tworzenia z nich obiektéw wykorzystywanych w konfiguracji urzadzenia
w celu zapewnienia automatycznej ochrony lub dostepu do zasobdéw
reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiadac funkcje automatycznego
przeglagdania logowanych informacji oraz pobierania z nich zrédtowych i
docelowych adresdw IP hostdw biorgcych udziat w konkretnych zdarzeniach
zdefiniowanych wedtug wybranych atrybutéw. Na podstawie zebranych
informacji musi istnie¢ mozliwos¢ tworzenia obiektéw wykorzystywanych w
konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub dostepu
do zasobow reprezentowanych przez te obiekty.

System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i
serwisdw, do ktérych uzytkownicy mogg wysytac swoje poswiadczenia. W
przypadku préby wystania poswiadczen do niezaufanej strony lub serwisu ruch
musi zostac¢ zablokowany.

System zabezpieczen firewall musi posiadac funkcje wykrywania aktywnosci sieci
typu Botnet na podstawie analizy behawioralne;j.

System zabezpieczen firewall musi zapewniaé mozliwos¢ przechwytywania i
przesytania do zewnetrznych systemow typu ,,Sand-Box” plikow réznych typdw
(exe, dll, pdf, msoffice, java, jpg, swf, apk) przechodzacych przez firewall z
wydajnoscig modutu anty-wirus, czyli nie mniej niz 2.2 Gbit/s, w celu ochrony
przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, muszg aktualizowac system firewall sygnaturami nowo
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WO020

wo021

W022

Wwo023

WD1

WD2

WD3

WD4

WD5

WD6

WD7

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania ochrony IPS,
AV, Anty-Spyware, URL,
Zero-Day

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotnej generowanej
przez ztosliwy plik po zainstalowaniu na komputerze koficowym.

Integracja z zewnetrznymi systemami typu "Sand-Box" musi pozwalac
administratorowi na podjecie decyzji i rozdzielenie plikdw, przesytanych
pomiegdzy konkretnymi aplikacjami, pomiedzy publicznym i prywatnym
systemem typu "Sand-Box".

Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf,
msoffice, java, jpg, swf, apk), uzytej aplikacji oraz kierunku przesytania
(wysytanie, odbieranie, oba) do okreslenia ruchu poddanego analizie typu ,,Sand-
Box”.

System zabezpieczen firewall musi generowac raporty dla kazdego
analizowanego pliku tak, aby administrator miat mozliwos¢ sprawdzenia, ktore
pliki i z jakiego powodu zostaty uznane za ztosliwe, jak rowniez sprawdzic¢ ktérzy
uzytkownicy te pliki pobierali.

Dostarczenie subskrypcji na funkcje Sand-box nie jest wymagane na tym etapie
postepowania — taka rozbudowa ma by¢ mozliwa w przysztosci bez dokupowania
dodatkowego hardware po instalacji odpowiedniej subskrypcji/licenciji.

System zabezpieczen firewall musi wykonywac statyczng i dynamiczng translacje
adreséw NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu
komputeréw posiadajacych adresy prywatne do Internetu z wykorzystaniem
jednego publicznego adresu IP oraz udostepnianie ustug serwerdw o adresacji
prywatnej w sieci Internet.

System zabezpieczen firewall musi posiadac osobny zestaw polityk definiujgcy
reguty translacji adresow NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiadac funkcje ochrony przed atakami typu
DoS wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do
zrédtowego lub docelowego adresu IP.

System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-
to-site. Konfiguracja VPN musi odbywad sie w oparciu o ustawienia routingu
(tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych (Android,
10S) musi odbywad sie na bazie technologii SSL VPN — obstuga nie mniej niz 1000
jednoczesnych potgczen. Jesli funkcja wymaga dodatkowej licencji lub
subskrypcji musi by¢ dostarczona w ramach postepowania.

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci
zestawiania) tuneli GRE i nieszyfrowanych AH IPSec w celu zapewnienia
widocznosci i wymuszenia polityk bezpieczenstwa, DoS i QoS dla ruchu
przesytanego w tych tunelach.

System zabezpieczen firewall musi pozwalaé na budowanie polityk
uwierzytelniania definiujgcy rodzaj i ilo$¢ mechanizmdw uwierzytelniajgcych
(MFA - multi factor authentiaction) do wybranych zasoboéw. Polityki definiujgce
powinny umozliwia¢ wykorzystanie adresow zrédtowych, docelowych,
uzytkownikéw, numerdw portdéw ustug oraz kategorie URL. Minimalne
wymagane mechanizmy uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos,
SAML 2.0.

System zabezpieczen firewall musi wykonywadé zarzgdzanie pasmem sieci (QoS)
w zakresie oznaczania pakietow znacznikami DiffServ, a takze ustawiania dla
dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. System
musi umozliwiac¢ stworzenie co najmniej 8 klas dla réznego rodzaju ruchu
sieciowego.
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WD8

WD9

WDW1

WZR1

WZR2

WZR3

WZR4

WZR5

WZR6

WZR7

WZR8

WZR9

WZR10

WZR11

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
NAT, DOS, IPSEC, VPN,
SSL VPN, QOS

Wymagania dodatkowe
Srodowisko wirtualne
VMware

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie
Wymagania zarzadzanie i

raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzgdzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla
poszczegdlnych uzytkownikdw.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na
podstawie znacznikdw DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej
klasy QoS dla ruchu wychodzacego i przychodzacego.

System zabezpieczen firewall musi pozwala¢ na integracje w Srodowisku
wirtualnym VMware w taki sposéb, aby firewall mégt automatycznie pobierac
informacje o uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat z
tych informacji do budowy polityk bezpieczenstwa. Tak zbudowane polityki
powinny skutecznie klasyfikowac i kontrolowac ruch bez wzgledu na rzeczywiste
adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adresdw nie powinna
pociggac za sobg koniecznosci zmiany konfiguracji polityk bezpieczenstwa
firewalla.

Zarzadzanie systemu zabezpieczen musi odbywac sie z linii polecen (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniata koniecznosc instalacji dodatkowego oprogramowania
na stacji administratora w celu zarzgdzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej,
ktorg mozna dowolnie edytowac na urzadzeniu bez automatycznego
zatwierdzania wprowadzonych zmian w konfiguracji urzgdzenia do momentu,
gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu.
System zabezpieczen firewall musi umozliwiaé¢ edytowanie konfiguracji
kandydackiej przez wielu administratoréow pracujacych jednoczesnie i pozwalac
im na zatwierdzanie i cofanie zmian ktérych sg autorami.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i
zatwierdzania zmian w konfiguracji systemu przez innych administratoréw w
momencie edycji konfiguracji.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML APl bedacy
integralng czescig systemu zabezpieczen za pomoca ktdrego mozliwa jest
konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzgdzania lub
linii polecen (CLI).

Dostep do urzgdzenia i zarzadzanie z sieci muszg by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen musi
pozwalac¢ na zdefiniowanie wielu administratoréw o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratoréw
za pomoca bazy lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji
uwierzytelniajgcej posiadajacej co najmniej trzy metody uwierzytelniania (np.
baza lokalna, LDAP i RADIUS).

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do
przechowywania logdéw i raportow o pojemnosci nie mniejszej niz 240 GB.
Wszystkie narzedzia monitorowania, analizy logéw i raportowania muszg by¢
dostepne lokalnie na urzgdzeniu zabezpieczen. Nie jest wymagany do tego celu
zakup zewnetrznych urzadzen, oprogramowania ani licencji.

System zabezpieczen firewall musi pozwalaé na usuwanie logéw i raportéw
przetrzymywanych na urzgdzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo
pobranych aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na
istniejace polityki bezpieczenstwa.
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WZR12

WZR13

WZR14

WZR15

WZR16

WZR17

WZR18

WWG1

WWG2

Wymagania zarzgdzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i

raportowanie

Wymagania zarzgdzanie i
raportowanie

Wymagania zarzadzanie i
raportowanie

Wymagania zarzadzanie i

raportowanie

Wymagania dotyczgce
wsparcia i gwarancji

Wymagania dotyczgce
wsparcia i gwarancji

System zabezpieczen firewall musi pozwalac na konfigurowanie i wysytanie
logéw do réznych serwerdw Syslog per polityka bezpieczerstwa.

System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logéw
bazujac na ich atrybutach.

System zabezpieczen firewall musi pozwalaé na generowanie zapytan do
zewnetrznych systemow z wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi
na zdarzenie zapisane w logach urzadzenia.

System zabezpieczen firewall pozwalac na korelowanie zbieranych informacji
oraz budowania raportow na ich podstawie. Zbierane dane powinny zawiera¢
informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i
filtrowaniu stron www.

System zabezpieczen firewall musi pozwala¢ na tworzenie wielu raportow
dostosowanych do wymagarn Zamawiajgcego, zapisania ich w systemie i
uruchamiania w sposdb reczny lub automatyczny w okreslonych przedziatach
czasu. Wynik dziatania raportéw musi by¢ dostepny w formatach co najmnie;j
PDF, CSV i XML.

System zabezpieczen firewall pozwalac na stworzenie raportu o aktywnosci
wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich
dni.

System zabezpieczen firewall musi posiada¢ mozliwos¢ pracy w konfiguracji
odpornej na awarie w trybie Active-Passive lub Active-Active. Modut ochrony
przed awariami musi monitorowac i wykrywac uszkodzenia elementéw
sprzetowych i programowych systemu zabezpieczen oraz taczy sieciowych.
W ramach przedmiotu zamdwienia zostanie:

a) udzielona minimum 36-miesieczna gwarancja na dostarczony oraz
wdrozony System — liczona od dnia podpisania przez obie strony bez
zastrzezen protokotu odbioru koricowego przedmiotu zamodwienia,

b) zapewnione minimum 36-miesieczne wsparcie techniczne i subskrypcja -
od dnia podpisania bez zastrzeien przez obydwie strony protokotu
odbioru koncowego przedmiotu zamdwienia.

Tryb swiadczenia gwarancji:

a) dostepnosc serwisu w okresie gwarancji — 24 godziny na dobe przez 7 dni
w tygodniu,

b) zgtoszenia beda przyjmowane przez wykonawce ustugi gwarancyjnej
telefonicznie lub na adres mailowy lub przez dedykowany portal
zgtoszeniowy,

c) czas naprawy (przywrdcenie stanu funkcjonowania systemu sprzed
awarii) — nastepny dzien roboczy nastepujacy po dniu zgtoszenia (Next
Business Day - NBD),

d) serwis w okresie gwarancji musi by¢ $wiadczony w miejscu wdrozenia
systemu firewall, czyli w siedzibie Zamawiajagcego oraz Lokalizacji
Zapasowej.

e) usuniecie uszkodzenia nienaprawialnego nastgpi w terminie wskazanym
w lit. ¢, poprzez wymiane na sprzet sprawny o co najmniej takich samych
walorach funkcjonalnych,

f)  zapewniona naprawa lub wymiana urzgdzen lub ich czesci na czesci nowe
i oryginalne, zgodnie z metodyka z zaleceniami producenta sprzetu.

g) wymienione urzadzenia lub elementy muszg by¢ objete takim samym
zakresem ustug serwisowych jakim objete byly urzadzenia i elementy,
ktore zostaty wymienione.

h) wykonawca ustugi gwarancyjnej ponosi wszystkie koszty napraw
gwarancyjnych, wigczajgc w to koszty czesci i transportu.
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WWG2 Wymagania dotyczace

Wsparcie techniczne:

wsparcia i gwarancji a) musi by¢ Swiadczone przez producenta lub jego autoryzowanego
polskiego przedstawiciela,

b) bedzie Swiadczone telefonicznie oraz drogg elektroniczng,

c) obejmuje: dostep do nowych wersji oprogramowania, aktualizacje bazy
aplikacji, sygnatur atakéw IPS, definicji wirusow, a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

d) Wsparcie techniczne dla oprogramowania rozumiane jest jako gotowos¢
przystapienia do rozwigzywania probleméw technicznych zwigzanych z
oprogramowaniem systemu firewall w trybie 8 godzin na dobe, 5 dni
roboczych w tygodniu

WT1 Wymagania dotyczace Testy:
testow a) weryfikacja dostepu do sieci zewnetrznych (m.in. Internet, SIP trunk)

b) weryfikacja dostepu z sieci Internet do zasobdw publikowanych w sieci
Zamawiajgcego

c) weryfikacja potaczen klientow VPN

d) weryfikacja potaczen VPN site-to-site

e) weryfikacja przetaczenia weztéw klastra (planowe i awaryjne)

f)  weryfikacja identyfikacji uzytkownikdw i przekazywania informacji o
uzytkownikach miedzy urzadzeniami posiadanymi przez Zamawiajgcego

g) weryfikacja zarzadzania kontami administracyjnymi w systemie PAM

CZESC Il - WYMIANA STRUKTURALNYCH PRZELACZNIKOW SIECIOWYCH

Przedmiotem zamodwienia jest dostawa trzech przetacznikow sieciowych wraz z dodatkowym wyposazeniem.

Zamawiajacy obecnie wykorzystuje przetgczniki HP serii 5400 oraz HP serii 6600 w ramach dostawy Wykonawca

przeprowadzi instalacje i wdrozenie polegajgce na odzwierciedleniu obecnej konfiguracji m.in. VLANy, STP, LACP

Zamawiajacy wykorzystuje do zarzadzania i monitorowania przetgcznikami sieciowymi oprogramowanie
Intelligent Management Center IMC). Zamawiajgcy wymaga aby dostarczone przetgczniki byty natywnie
wspierane przez ww. oprogramowanie do zarzadzania przetgcznikami. W przypadku gdy dostarczone
przetaczniki nie bedg wspierane natywnie przez oprogramowanie IMC Wykonawca dostosuje i skonfiguruje
oprogramowanie w taki sposdb aby mozliwe byto zarzgdzanie i monitorowanie dostarczonych urzadzen
sieciowych. Wymagane jest aby kastomizacja oprogramowania bytfa trwata i nie wymagata ponowne;j

kastomizacji po aktualizacji oprogramowania IMC.

Zamawiajacy korzysta z systemu PAM CyberArk, ktory zarzadza kontami uzytkownikow w obecnie
eksploatowanych przetgcznikach sieciowych HPE/ARUBA (dysponuje odpowiednimi konektorami dla urzadzen
HPE/ARUBA). W przypadku zaproponowania innego rozwigzania Wykonawca dostarczy i skonfiguruje
odpowiednie konektory do zarzadzania kontami uzytkownikéw dla dostarczonych urzadzern w sposdb, ktéry nie
narazi Zamawiajgcego na utrate gwarancji na rozwigzanie PAM.

Wyposazenie dodatkowe:

e 80 sztuk - wktadka SFP+ 10G Ethernet SR LC

e 8 sztuk — kabel DAC 10G SFP+ SFP+ o dtugosci 1,5 metra

e 4 sztuki—kabel DAC 10G SFP+ SFP+ o dtugosci 5 metréw

e wyposazenie dodatkowe musi by¢ tego samego producenta co producent przetgcznikéw
e gwarancja producenta na wktadki optyczne i kable DAC na okres 36 miesiecy

Wymagania pojedynczego urzadzenia:
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1. Obudowa przefacznika

Obudowa modularna umozliwiajgca montaz w standardowej szafie typu RACK 19”

llos¢ dedykowanych slotéw na karty liniowe minimum 5

llo$¢ dedykowanych slotéw na karty zarzadzajgce minimum 2.

Urzadzenie powinno byé wyposazone w 1 modut zarzadzajacy z mozliwoscig rozbudowy do dwéch.
llos¢ dedykowanych slotéw na zasilacze minimum 2

llos¢ dedykowanych slotéw na uktady wentylujace (fan tray) minimum 2

Maksymalna wysokos¢ obudowy 45cm [7U]

Maksymalna gtebokos$¢ obudowy 45cm

2. Zasilanie i wentylacja

Minimum 2 uktady wentylacji (Fan Tray)

Przeptyw powietrza chtodzgcego w trybie front-to-back lub back-to-front.

Minimum dwa redundantne zasilacze wewnetrzne 230V AC

Maksymalny pobdr mocy pojedynczego zasilacza 1800W.

Mozliwos$¢é wymiany jednego z zasilaczy w trybie hot-swap (w trakcie pracy urzadzenia).

3. Wymagane ilo$¢ portéw:

Port konsoli szeregowej RS-232C RJ45

Port konsoli USB

Port zarzadzania w trybie out-of-band typu Ethernet

Port USB na potrzeby instalacji konsoli bezprzewodowej np. Bluetooth

48 porty 25 Gigabit Ethernet na wktadki SFP28, porty 25G SFP28 muszg mie¢ mozliwos¢ pracy takze w

trybie 10 Gigabit Ethernet z wktadkami SFP+ i trybie 1 Gigabit Ethernet z wktadkami SFP

48 portow 1 Gigabit Ethernet 1000Base-T z zasilaniem PoE+ w standardzie IEEE 802.3at Power over

Ethernet (dostepny budzet mocy PoE nie mniejszy niz 300W)

Na potrzeby rozbudowy ilosci portéw, po wyposazeniu urzgdzenia w wymagane porty, muszg zostac co

najmniej 3 sloty wolne na dodatkowe karty liniowe. Przetgcznik musi mie¢ mozliwos¢ doposazenia w karte

liniowg z portami 24 Ethernet 10GBase-T.

4. Parametry wydajnosciowe

Przepustowos¢ matrycy przetgczajgcej minimum 14Tb/s

Przepustowos¢ przetgcznika w ilosci pakietow 5,7 Bpps

Srednie opdznienia dla pakietéw 64B i portéw 1Gb Ethernet nie wieksze niz 6 pS
Srednie opdznienia dla pakietéw 64B i portéw 10/25Gb Ethernet nie wieksze niz 3 pS
Srednie opdznienia dla pakietéw 64B i portéw 40/100Gb Ethernet nie wieksze niz 2 pS
Rozmiar tablicy MAC address: 32 768

Rozmiar tablicy routingu IPv4: 60 000

Rozmiar tablicy routingu IPv4: 16 000

Rozmiar tablicy multicast routing: 8000

Rozmiar tablicy ARP: 49000

llos¢ grup IGMP: 8000

llo$¢ grup MLD: 8000

llos¢ portéw SVI (Switched Virtual Interfaces): 1024

Ilo$¢ obstugiwanych VLAN ID min. 4000 (802.1q)

llo$¢ zagregowanych grup potgczen w trybie IEEE 802.3ad LACP: 256 LAGs

llos$¢ potgczen w ramach grupy LAG do 8
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5. Zarzadzanie:

e Zarzadzanie urzgdzeniem za pomoca: linii komend CLI, przegladarki www w trybie GUI (http lub https),
protokotéw telnet lub SSHv2.

e Zarzadzenie przy pomocy zapytan REST API

e Mozliwos¢ uruchamiania skryptow Python

e Mozliwosé przechowywania co najmniej 2 wersji oprogramowania systemowego w pamieci nieulotnej
e Mozliwosé przechowywania co najmniej 4 wersji konfiguracji systemu w pamieci nieulotnej

e Mozliwosc¢ zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

e Obstuga SNTP lub Network Time Protocol (NTP)

e Wsparcie dla RMON przynajmniej grupy: events, alarms, history, statistics

e Wsparcie dla sFLOW lub odpowiednika.

e Wsparcie dla mechanizméw SNMP v2c/v3, ICMP.

e Zarzadzenie przez protokot IPv4 i IPv6 (dual-stack)

e Mozliwosé nadawanie portom wtasnych nazw
6. Funkcje warstwy L2

e Obstuga sieci VLAN zgodnie z 802.1q

e Agregacja portéw zgodna z 802.3ad LACP

e Obstuga ramek Jumbo 9198B

e Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol oraz
Rapid Per-VLAN Spanning Tree (RPVST+)

e Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
e Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-Directional Link Detection (UDLD)
e Port mirroring: mozliwos¢ kopiowania ruchu z portu;

e Obstuga ruchu Multicast ze wsparciem dla Internet Group Management Protocol (IGMP) i IGMP
Snooping;

e Obstuga ruchu Multicast ze wsparciem dla Multicast Service Discovery Protocol (MSDP) i MSDP Anycast
RP oraz MLD Snooping

e Wsparcie dla funkcji smart-link umozliwiajgce zapewnienie redundancji potgczen bez koniecznosci
stosowania protokotu Spaning Tree Protocol

7. Funkcje warstwy L3:

e Routing IPv4 — minimum: statyczny, RIP, OSPF, BGP-4

e Routing IPv6 — minimum: statyczny, RIPng, OSPFv3, MP-BGP

e Routing w trybie policy route

e Routing w trybie Equal-Cost Multipath (ECMP)

e Routing Multicast zgodnie z Protocol Independent Multicast (PIM) Sparse Mode (SM) i Dense Mode
(DM) dla protokotu IPv4 i IPv6

e Wsparcie dla VRF/VFR-lite minimum 256 instancji

e Funkcja bramy wirtualnej zgodnie z Virtual Router Redundancy Protocol (VRRP) dla IPv4 i IPv6

e Wsparcie dla funkcji Dynamic Host Configuration Protocol (DHCP) server, DHCP Relay

e Mozliwos$é tunelowania ruchu IPv4 i IPv6 w tunelach VXLAN/EVPN

e Optymalizacja pracy sieci VXLAN przez ograniczanie ruchu typu ARP i ND w segmentach sieci VXLAN
e Wsparcie dla serwisu Domain Name System (DNS)
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10.

11.

e Funkcjonalno$¢ tunelowania ruch LAN w sieciach VXLAN ze wsparciem Multi-Protocol BGP eVPN jako
protokotu kontrolnego.

e Funkcjonalnos¢ tunelowania ruch LAN w sieciach VXLAN z mozliwoscig statycznej definicji tunelowania.
e Funkcjonalnos$¢ Generic Routing Encapsulation (GRE) na potrzeby tunelowania ruchu L2/L3 w sieciach
L3

Funkcje QoS

e Wsparcie dla mechanizméw QoS: strict priority (SP) queuing i deficit weighted round robin (DWRR) lub
odpowiedniki

e Obstuga standardu 802.1p Class of Service (CoS) i DiffServ

e \Wsparcia dla ograniczania pasma Rate limiting

o Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP/UDP, IP Type of Service (ToS), port
zrédtowy

e Prioryteryzacja zgodna z 802.1p

e Zabezpieczenie przed sztormami pakietow typu broadcast i multicast z mozliwoscig ustalania przez
administratora progéw.

Funkcje wirtualizacji

e Przetgczniki tego samego typu muszg posiadac funkcje tgczenia w cluster niezawodnosciowy ztozony z 2
urzadzen.

e Urzadzenia potgczone w klaster muszg symulowac jedno logiczne urzadzenie z punktu widzenia drugiej
warstwy sieci Ethernet umozliwiajgc tworzenie zagregowanych potgczen Ethernet jednoczesnie do obu
przetgcznikow klastra.

e Wymagana realizacja tagczy agregowanych (LACP) w ramach réznych przetacznikéw bedacych w stosie.
e Przetgczniki wchodzgce w sktad klastra powinny by¢ zarzgdzane niezaleznie.

Elementy bezpieczenstwa

e Funkcja autoryzacji/autentykacji za pomoca serweréw RADIUS (Remote Authentication Dial-In User
Service) albo TACACS+ (Terminal Access Controller Access-Control System)

e Funkcja STP Root Guard oraz STP Bridge Protocol Data Units (BPDUs) port protection

e Funkcja DHCP Protection

e Wsparcie dla autentykacji i autoryzacji metodami IEEE 802.1X, Web i MAC authentication

e Mozliwos$é tworzenia Access control lists (ACLs) na bazie informacji z warstw L2/3 modelu OSI (w
szczegdblnosci na bazie adreséw docelowych/zrédtowych IP, portéw TCP/UDP).

e Mozliwosc stosowania ACL dla sieci VLAN i portow.

e \Wsparcie dla zabezpieczen typu CPU protection

e Zabezpieczenie protokotu STP: STP BPDU Protection, STP Root Guard

o Whbudowane mechanizmy: Dynamic IP Lockdown i Port Security

e Secure FTP

e Wsparcie dla mechanizméw Dynamic ARP Protection lub odpowiednika

e Zintegrowany modut trusted platform module (TPM)

Wymagania gwarancyjne i wsparcie techniczne

Tryb $wiadczenia gwarancji:
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a) dostepnos¢ serwisu w okresie gwarancji — 8 godzin na dobe przez 5 dni w tygodniu,

b) zgtoszenia bedg przyjmowane przez wykonawce ustugi gwarancyjnej telefonicznie lub na adres mailowy
lub przez dedykowany portal zgtoszeniowy,

c) czas naprawy (przywrdcenie stanu funkcjonowania urzadzen sprzed awarii) — nastepny dzien roboczy
nastepujacy po dniu zgtoszenia (Next Business Day - NBD),

d) serwis w okresie gwarancji musi by¢ swiadczony w siedzibie Zamawiajgcego oraz Lokalizacji Zapasowej.
e) usuniecie uszkodzenia nienaprawialnego nastgpi w terminie wskazanym w lit. ¢, poprzez wymiane na
sprzet sprawny o co najmniej takich samych walorach funkcjonalnych,

f) zapewniona naprawa lub wymiana urzadzen lub ich czesci na czesci nowe i oryginalne, zgodnie z
metodyka z zaleceniami producenta sprzetu.

g) wymienione urzadzenia lub elementy muszg by¢ objete takim samym zakresem ustug serwisowych jakim
objete byty urzadzenia i elementy, ktére zostaty wymienione.

h) wykonawca ustugi gwarancyjnej ponosi wszystkie koszty napraw gwarancyjnych, wtgczajac w to koszty
czesci i transportu.

i) Zamawiajgcy ma prawo do bezposredniego zgtaszania usterek i awarii sprzetu do producenta na poziomie
8x5 przez okres trwania gwarancji.

j) gwarancja musi obejmowac chassis, moduty liniowe, moduty zarzadzania, zasilacze i wentylatory.

Wsparcie techniczne:

a) musi by¢ Swiadczone przez producenta lub jego autoryzowanego polskiego przedstawiciela,

b) bedzie $wiadczone telefonicznie oraz drogg elektroniczng,

c) obejmuje: dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy, przewodnikéw
konfiguracyjnych i narzedzi diagnostycznych.

d) Wsparcie techniczne dla oprogramowania rozumiane jest jako gotowo$¢ przystgpienia do
rozwigzywania probleméw technicznych zwigzanych z oprogramowaniem urzadzen w trybie 8 godzin na
dobe, 5 dni roboczych w tygodniu

12. Wymagania ogdlne

o Wszystkie wymagane funkcje muszg by¢ dostepne bezterminowo.

e Jezeli wymagane funkcjonalnosci wymagajg odrebnych licencji to licencje te muszg by¢ zawarte w
ofercie.

e Producent oferowanego rozwigzania musi by¢ sklasyfikowany w kwadracie Gartner Magic Quadrant for
Wired/Wireless LAN Access Infrastructure w edycji aktualnej na dzien sktadania ofert.

e Oferowane przetgczniki LAN i ich elementy, wktadki optyczne, przewody DAC muszg pochodzi¢ od
jednego producenta.

e Zamawiajagcy wymaga by dostarczone urzadzenia byly fabrycznie nowe oraz nie byty uzywane.
Oferowane urzadzenia w dniu sktadania ofert nie moga by¢ przeznaczone przez producenta do wycofania z
produkcji lub sprzedazy.

e Zamawiajgcy wymaga, aby cato$¢ dostarczanego sprzetu i oprogramowania pochodzita z
autoryzowanego kanatu sprzedazy producenta i wymaga by przed podpisaniem umowy dotgczy¢ certyfikat
legalnosci produktéw - oswiadczenie z oficjalnego kanatu dystrybucji na rynek Polski danego producenta
potwierdzajgce, ze dostawca jest autoryzowanym partnerem oraz ze produkty i wsparcie oferowane
klientowi pochodzg z autoryzowanego i legalnego kanatu sprzedazy oraz posiadajg wsparcie producenta.

e Zamawiajgcy wymaga, aby sprzet zakupiony przez zamawiajgcego byt zarejestrowany w systemach
producenta na Zamawiajgcego jako klient koricowy.
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CZESC 11l - ZAKUP | WDROZENIE KLASTRA DEDUPLIKATOROW W CELU MODERNIZAC)I SYSTEMU
KOPII ZAPASOWYCH

Przedmiotem zamowienia jest dostawa 2 urzadzen do przechowywania kopii zapasowych tzw. deduplikatoréw
wraz z instalacjg, konfiguracjg i uruchomieniem.

W ramach zamoéwienia Wykonawca:
e Dostarczy i zainstaluje urzadzenia w PCPD i ZCPD Zamawiajgcego, znajdujgcych sie w Warszawie
e  Podtaczy urzadzenia do sieci elektrycznej oraz skonfiguruje potaczenie do sieci LAN i SAN Zamawiajgcego
e  Skonfiguruje polaczenia pomiedzy dostarczonymi urzagdzeniami (replikacja)

e  Zintegruje urzadzenia z posiadamy przez Zamawiajgcego systemem Veeam Backup&Replication 9.5 lub
nowszym.

e W ramach wdrozenia Wykonawca jest zobowigzany do przeprowadzenia warsztatéw szkoleniowych na
dostarczonym sprzecie obejmujgcych zakres instalacji i konfiguracji w zakresie co najmnie;j:

o konfiguracja deduplikatoréw;

o konfiguracja mechanizméw przetaczania urzadzen w razie awarii;

o obstuga mechanizmdw replikacji danych;

o tworzenie, modyfikacja, usuwanie grup dyskowych;

o konfiguracja urzadzen do wspdtpracy z oprogramowaniem Veeam;

o konfiguracja i obstuga mechanizméw kompresji i deduplikacji;

o monitorowanie i statystyki wykorzystania urzgdzen i linkéw potaczeniowych.

Kazde z dostarczonych urzadzen musi spetnia¢ nastepujace wymagania funkcjonalne:

Obudowa - rozbudowa Mozliwos$¢ rozbudowy do min. 5 modutdw tacznie, 2U kazdy modut, czyli tacznie
10U.
Pojemnos¢ Urzadzenie musi posiadac przestrzen netto co najmniej 99TB. Oznacza to, Zze na

unikalne bloki wraz z metadanymi (informacjami o referencjach) moga zajmowac
do 99TB netto.

Pojemnos¢ - rozbudowa Urzadzenie musi skalowac sie do co najmniej 315TB netto. Oznacza to, ze na
unikalne bloki wraz z metadanymi (informacjami o referencjach) mogg zajmowac¢
do 315TB netto.

Cata dostepna przestrzen musi znajdowac sie na urzadzeniu niedopuszczalne jest
uzycie innych narzedzi, bramek czy mechanizmow tieringu do chmury (publicznej
czy prywatnej) w celu zwiekszenia pojemnosci.

Rozbudowa pojemnosci wymaga jedynie zakupu odpowiedniej licencji na
pojemnosé. Jesli wraz z rozbudowg urzadzenia o pojemnos$¢ wymagane jest
dostarczenie dodatkowych komponentéw (takich jak pamieci RAM, kontrolery
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Appliance

Interfejsy dostepowe

Deduplikacja

Kompresja
Bezpieczenstwo

Interfejsy sieciowe

Interfejsy sieciowe -
rozbudowa

SAS, pétki rozszerzen, dyski twarde) to komponenty te powinny by¢ dostarczone
(ilosciowo i jakosciowo z wymogami producenta) w ramach kosztu licencji.
Urzadzenie musi by¢ rozwigzaniem kompletnym w postaci gotowego urzadzenia
(appliance’a) taczace w sobie sprzet i odpowiednie oprogramowanie realizujgce
funkcjonalnosci wymagane w tym postepowaniu.
Zamawiajacy nie dopuszcza stosowania rozwigzan typu gateway z uwagi na brak
miarodajnych danych dotyczacych ich wydajnosci oraz dostepnosci. Zamawiajacy
dopuszcza mozliwosé rozbudowy urzadzenia przez dodanie modutéw dyskowych.
Zarzadzanie urzgdzeniem oraz jego konfiguracjg musi by¢é mozliwe z nastepujacych
poziomow:

e linia polecern CMD,

e panel administracyjny WWW,

® RestAPI.
Technologia de-duplikacji musi wykorzystywac algorytm bazujgcy na zmiennym,
dynamicznym bloku. Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia danych. Oznacza to, ze
urzadzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej
dtugosci.

Deduplikacja zmiennym blokiem musi by¢ wykonywana dla wszystkich protokotéw
niewazne jakim interfejsem dostepowym zostaty one zapisane na urzgdzeniu.

Deduplikacja musi by¢ globalna w ramach catego urzadzenia - tj. musi by¢ jedna
baza deduplikatow, ktéra globalnie obstuguje wszystkie referencje. Oznacza to, ze
unikalne bloki musza referowac z danymi, bez wzgledu jak te dane zostaty
dostarczone do urzadzenia (tj. niewazne jakim protokotem i interfejsem) oraz jak
zostaty logicznie podzielone w ramach danego protokotu (np. dwa share
CIFS/SMB).

Niedopuszczalne jest posiadanie kilku baz deduplikacji na jednym urzadzeniu lub
osiggniecie ofektu globalnej deduplikacji przez inne rozwigzania sprzetowe lub/i
programowe.

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed
zapisem danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegaé
tylko unikalne bloki danych nie znajdujace sie jeszcze w systemie dyskowym
urzadzenia.

Dla wybranych protokotéw takich jak:

e OfST,

e RMAN SBT API,

e deduplikacja dla systeméw plikdw,
deduplikacja musi odbywac sie na zrddle, tj. na systemie, ktory wysyta dane tym
protokotem do deduplikatora.
Unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.
Urzadzenie musi przechowywac dane na dyskach chronionych za pomocag
technologii RAID6 lub réwnowaznej oferujgc taki sam lub wyzszy poziom
bezpieczenstwa — odpornosci na awarie nosnika.
Oferowane urzgdzenie musi posiada¢ minimum:

® 2 porty 1GbE Copper (miedz)

® 2 porty 10GbE Optical (wraz z modutam SFP)

Mozliwosé rozbudowy o kolejne 2 karty rozszerzen. Kazda karta moze posiadaé
nastepujgce, dowolne warianty:

® 4 porty 10GbE Copper (miedz),

® 4 porty 10GbE Optical (wraz z modutami SFP),
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Protokoty - obstuga

Protokoty - obstuga -
rozbudowa

Protokoty - liczba
urzadzen

Protokoty - wydajnos¢

Replikacja

Monitorowanie

e 2 porty 25GbE DAC (wraz z odpowiednim okablowaniem) lub Optical
(wraz z modutami SFP28),
e 2 porty 16GbFC Optical.
Oferowany produkt musi posiadac wsparcie dla nastepujacych protokotow

dostepowych:
e CIFS/SMB,
e NFS,
e OST,

e RMAN SBT API,

e Deduplikacja na zrédle dla systemu plikow.
Dla wszystkich wymienionych protokotéw musi by¢ dostarczona licencja wieczysta
ktora opiewa na maksymalng pojemnos¢ netto urzadzenia.

Urzadzenie musi posiada¢ mechanizmy integracji z oprogramowaniem Veeam
poprzez wykorzystanie dodatkowego protokotu: Veeam Data Mover Service
(VDMS). Dostarczona funkcjonalnos¢ licencja musi pozwalac:

e obstuge na catej pojemnosci urzagdzenia

e umozliwiac replikacje tego protokotu,

o na deduplikacje zasobdw przyjmowanych tym protokotem

e integracje z funkcjonalnoscig Fast Clone (ReFS lub XFS).
Urzadzenie musi umozliwia¢ sktadowanie danych poprzez udostepnianie min.:

® 128 zasobdw NAS w sieci Ethernet wykorzystujac protokoty CIFS/SMB,

NFS, RMAN SBT API, deduplikacje na zrédle dla systemu plikdw,

Urzadzenie musi oferowac wydajnos¢ co najmniej dla protokotu:

e OST-17TB/h,

e NFS-16,5TB/h,

e CIFS/SMB - 14TB/h,

e RMAN SBT API, deduplikacja na zrddle dla systemu plikéw - 34TB/h,

Urzadzenie musi umozliwiac replikacji danych z mniejszymi i wiekszymi modelami
urzadzen tego samego producenta jak réwniez z modelami wirtualnymi.

Replikacja musi by¢ mozliwa w trybie co najmniej 10 do 1 (many to one) oraz co
najmniej 1 do 2 (fan out).

Wymagane jest dostarczenie licencji, pozwalajgcej na obstuge replikacji dla
wszystkich protokotéw CIFS/SMB, NFS, OST, RMAN SBT API i deduplikacji na zrédle
dla systemu plikow.

Replikowane dane w trakcie transmisji muszg by¢ szyfrowane kluczem min. 256bit
- np. AES 256.

Replikacja moze by¢ skonfigurowana w trybie:

e asynchroninym - na podstawie harmonogramu,

e semisynchronicznym - w trybie rzeczywistym, dane s3 replikowane na
drugie urzadzenie w czasie rzeczywistym. Potwierdzenie replikacji jest
wykonywane automatycznie po zamknieciu pliku (CIFS/SMB), po
maksymalnie 5 minutach (NFS).

Licencje muszg by¢ dostarczone na cate urzadzenie i do petnej pojemnosci
urzadzenia.
Urzadzenie musi posiadac zestaw oprogramowania umozliwiajagcy monitorowanie
wydajnosci aktualnej oraz historycznej (do 6 lat wstecz) w zakresie co najmniej:
e wykorzystania CPU,
o wykorzystania przestrzeni dyskowej (przed deduplikacjg, po deduplikacji),
e redukcji danych (z podziatem na kompresje i deduplikacje),
o aktywnosci interfejsdw sieciowych LAN i FC z uwzglednieniem interfejsow
zaagregowanych (bond),
dedykowane statystyki dla protokotu OST,
e wydajnosci deduplikacji,
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Kompatybilnosé

Kompatybilnosé¢ - RMAN
SBT API

Kompatybilnos¢ - system
plikow
Kompatybilnosé - Veeam

Wymagania produktowe

Wymagania dotyczace
wsparcia i gwarancji

Wymagania dotyczace
wsparcia i gwarancji

e wydajnosci procesow reklamacji,
e chargeback.
Oferowane urzadzenie musi wspierac, co najmniej nastepujace aplikacje:
® Arcserve Arcserve Backup,
Atempo Time Navigator,
Commvault Simpana/Next Generation Platform,
EMC NetWorker,
IBM Tivoli Storage Manager/Spectrum Protect,
Micro Focus/HP Data Protector,
Nakivo BU and Replication,
NovaStor NovaStor DataCenter,
Oracle Oracle Recovery Manager (RMAN),
Retrospect Inc Retrospect for Windows,
Veeam Backup and Replication,
Veritas Backup Exec,
Veritas NetBackup,
e Veritas System Recovery.

W przypadku wspétpracy z aplikacjg Oracle RMAN, urzadzenie musi umozliwiaé

deduplikacje na zrédle (de-duplikacje po stronie media serwera).
Deduplikacja taka musi zapewniac by z serwerdow do urzadzenia byty
transmitowane tylko fragmenty danych nie znajdujace sie dotychczas na
urzadzeniu. Wymagane jest dostarczenie licencji na wyzej wymieniong
funkcjonalnosc.

W przypadku wspdtpracy natywnymi systemami plikdw, urzgdzenie musi
umozliwiaé deduplikacje na zrédle (przed wystaniem danych do urzadzenia).
W przypadku wspétpracy z aplikacjg Veeam, urzadzenie musi umozliwiac

deduplikacje po stronie ustugi VDMS uruchomionej bezposrednio na oferowanym

urzadzeniu.
Deduplikacja taka musi zapewnia¢ by z serwerdw do urzadzenia byty
transmitowane tylko fragmenty danych nie znajdujace sie dotychczas na
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urzadzeniu.
Integracja musi by¢ poszerzona o:

e wykorzystanie techniki “Fast Clone” (dla systemu plikdw XFS) w procesie
tworzenia kopii syntetycznych petnych z poziomu aplikacji Veeam,
e hardeningu urzadzenia do przyspieszenia operacji “Instant VM Recovery”.

Wymagane jest dostarczenie licencji na wyzej wymieniong funkcjonalnosé.
Dostarczone urzgdzenie musi stanowi¢ cato$¢ pochodzacg od jednego producenta
(oprogramowanie oraz sprzet), fabrycznie nowe, pochodzic¢ z oficjalnego kanatu
sprzedazy w Polsce.

W ramach przedmiotu zamdwienia zostanie:

a) udzielona minimum 36-miesieczna gwarancja na dostarczony oraz
wdrozony System — liczona od dnia podpisania przez obie strony bez
zastrzezen protokotu odbioru koricowego przedmiotu zamodwienia,

b) zapewnione minimum 36-miesieczne wsparcie techniczne - od dnia

podpisania bez zastrzezen przez obydwie strony protokotu odbioru
koncowego przedmiotu zamdwienia.

Tryb swiadczenia gwarancji:

a) dostepnos¢ serwisu w okresie gwarancji — min 8 h na dobe, 5 dni w
tygodniu przez caty rok,

b) zgtoszenia bedg przyjmowane przez wykonawce ustugi gwarancyjnej
telefonicznie lub na adres mailowy lub przez dedykowany portal
zgtoszeniowy,

c) czas naprawy (przywrdécenie stanu funkcjonowania systemu sprzed awarii)

— nastepny dzien roboczy nastepujgcy po dniu zgtoszenia (Next Business
Day - NBD),
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d) serwis w okresie gwarancji musi by¢ swiadczony w miejscu wdrozenia, czyli
w siedzibie Zamawiajgcego oraz Lokalizacji Zapasowe;j.

e) usuniecie uszkodzenia nienaprawialnego nastgpi w terminie wskazanym w
lit. c, poprzez wymiane na sprzet sprawny o co najmniej takich samych
walorach funkcjonalnych,

f)  zapewniona naprawa lub wymiana urzgdzen lub ich czesci na czesci nowe
i oryginalne, zgodnie z metodyka z zaleceniami producenta sprzetu.

g) wymienione urzadzenia lub elementy muszg by¢ objete takim samym
zakresem ustug serwisowych jakim objete byty urzadzenia i elementy,
ktore zostaty wymienione.

h) wykonawca ustugi gwarancyjnej ponosi wszystkie koszty napraw
gwarancyjnych, wigczajac w to koszty czesci i transportu.

i) w przypadku awarii nosnikéw danych, pozostajg one u Zamawiajgcego.

Wymagania dotyczace Wsparcie techniczne:
wsparcia i gwarancji a) musibyc¢ swiadczone przez producenta lub jego autoryzowanego polskiego
przedstawiciela,

b) bedzie Swiadczone telefonicznie lub droga elektroniczng,

c) obejmuje: dostep do nowych wersji oprogramowania, a takze dostep do
baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

d) Wsparcie techniczne dla oprogramowania rozumiane jest jako gotowos¢

Wymagania dotyczace Testy:
testow a)
b)
c)
d)

e)
f)

przystgpienia do rozwigzywania problemoéw technicznych zwigzanych z
oprogramowaniem w trybie min 8 godzin na dobe, 5 dni roboczych w
tygodniu.

utworzenie i publikacja zasobu do repozytorium VEEAM,

wykonanie petnej kopii zapasowej oraz odtworzenie z kopii zapasowej,
weryfikacja stopnia deduplikacji i kompresji,

weryfikacja dziatania klastra deduplikatoréw — wykonanie kopii oraz
odtworzenie kopii z urzadzenia zapasowego,

symulacja awarii urzadzenia i wykonanie kopii na urzagdzenie zapasowe,
uruchomienie maszyn wirtualnych z deduplikatora w trybie instant
recovery.

I1. TERMIN REALIZACJI ZAMOWIENIA

Termin realizacji zamowienia (dot. wszystkich czesci zamdwienia): do 12 tygodni do dnia zawarcia umowy.

IV. DOSTAWA | MIEJSCE SERWISU

1. Dostawa w zakresie realizacji Umowy siedziba zamawiajgcego: 00-546 Warszawa ul. Skorupki 4 oraz

serwerownia zapasowa na terenie Warszawy.

2. Serwis Swiadczony bedzie w dwdch lokalizacjach na terenie Warszawy.
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