Bankowy
‘ Fundusz
Gwarancyjny

DAZ.261.1.2019 Warszawa, dnia’%fsierpnia 2019 .
numer postepowania DAZ/ZP/1/2019

Do uczestnikdw postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego, pn.: ,Dostawa i wdrozenie systemu zapdr sieciowych wewnetrznych (tzw. firewall) wraz
z ustugg szkolenia”.

Dziatajgc na podstawie art. 38 ust. 1, 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych (Dz. U. z 2018 r., poz. 1986 z pdzn. zm.), zwanej dalej ,ustawg Pzp”, Zamawiajacy udziela

odpowiedzi na pytania Wykonawcdw dotyczace Specyfikacji istotnych warunkéw zaméwienia (SIWZ),
ktére wptynety do ww. postepowania:

Pytanie nr 1:

1.19. System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzgdzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

Czy Zamawiajgcy dopusci jako rozwigzanie rdwnowazne System zabezpieczeri firewall pozwalajgcy na
tworzenie sygnatur dla nowych aplikacji za pomocq zewnetrznych narzedzi i wsparcia producenta ?

Odpowiedz:
Zamawiajacy podtrzymuje w tym zakresie zapisy SIWZ.
Zamawiajacy nie dopuszcza rozwigzania opisanego przez Wykonawce.

Pytanie nr 2:

3.2. System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW, ktéry mozna uruchomid
per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

Czy Zamawiajgcy dopusci rownowazne rozwiqzanie, ktdre uruchamia modut filtrowania stron WWW per
urzqdzenie? Sugerowany sposob realizacji blokowania stron WWW uniemozliwia zastosowanie
rozwigzar wielu producentdw, ktdrych sposob realizacji blokowania stron jest réwnie skuteczny do
wskazanego w opisywanym punkcie. Z punktu widzenia bezpieczeristwa infrastruktury IT konfiguracja
filtrowania stron WWW powinna by¢ wigczona na cafym urzqdzeniu, a mozliwosc jej wytgczenia per
polityka bezpieczeristwa nie jest do niczego potrzebna, a jest dodatkowo podatna na bgd ludzki.

Odpowiedz:
Zamawiajacy podtrzymuje w tym zakresie zapisy SIWZ.
Zamawiajgcy nie dopuszcza rozwigzania opisanego przez Wykonawce.

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl



Pytanie nr 3:

3.4. System zabezpieczer: firewall musi zapewnia¢ mozliwosé recznego tworzenia witasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i
wsparcia producenta.

Wnosimy o dopuszczenie rozwigzania réownowaznego, ktére zapewnia¢ bedzie mozliwosc recznego
tworzenia wfasnych kategorii filtrowania i uzywania ich w politykach bezpieczenstwa za pomocq
zewnetrznych narzedzi producenta.

Odpowiedz:
Zamawiajacy zezwala natworzenie sygnatur przy uzyciu zewnetrznych narzedzi, pod warunkiem, ze
narzedzia te nie sa pozycjami dodatkowo ptatnymi (np. dostepnymi w ramach osobnej ptatnej
subskrypcji / licencji). Oferowane narzedzie bedzie oficjalnym edytorem polecanym przez
producenta.

Pytanie nr 4:

3.5. System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany per
aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujacego ruch bez
koniecznosci dokupowania jakichkolwiek komponentdw, poza subskrypcja. Baza sygnatur anty-wirus
musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢
od tego samego producenta co producent systemu zabezpieczen.

Tak zdefiniowane wymaganie w zakresie ochrony dla protokotu POP3 iIMAP jest nieuzasadnione.
Podane przyktadowe protokoty stuzq jedynie do synchronizacji pomiedzy lokalng skrzynkq pocztowgq
uzytkownika na urzqdzeniu koricowym (komputer PC) i serwerem pocztowym, na ktérym zlokalizowane
sq skrzynki uzytkownikéw. Jest to typowa komunikacja zaufanego uzytkownika wykorzystujgcego klienta
pocztowego z jego wiasnym serwerem pocztowym, na ktorym uzytkownik ten posiada zdefiniowane
konto i lokalng skrzynke pocztowq. Nalezy zwrdci¢ uwage, iz jedynym protokdtem, ktdry bierze udziat w
komunikacji serwera pocztowego ze swiatem zewnetrznym w sieci Internet jest protokot SMTP. Tylko za .
posrednictwem tego protokotu ma miejsce wymiana wiadomosci pocztowych pomiedzy serwerami. W
przypadku checi zapewnienie ochrony dla serwera poczty odbierajqcego wiadomosci konieczne jest
zapewnienie ochrony dla protokotu na jakim ta komunikacja zachodzi, a jest nim wspominany wyzej
protokdt SMTP.

Whnosimy o usuniecie z tego punktu sztucznych i nieuzasadnionych technicznie wymagar dla protokotow
POP3

i IMAP, co umozliwi dostosowanie wymagan Zamawiajgcego do rzeczywistych parametréw technicznych
serwerow pocztowych majgcych podlegac ochronie.

Odpowiedz:
Zamawiajgcy podtrzymuje w tym zakresie zapisy SIWZ.

Zamawiajacy dodatkowo podkresla, ze przedmiotem zamdwienia jest dostawa wewnetrznych zapor
sieciowych.
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Pytanie nr 5:

4.5. System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci zestawiania) tuneli GRE
i nieszyfrowanych AH IPSec w celu zapewnienia widocznosci i wymuszenia polityk bezpieczenstwa, DoS
i QoS dla ruchu przesytanego w tych tunelach.

Whnosimy o uproszczenie zapisu, gdzie wystarczajgcym bedzie koniecznos¢ wykrywania atakéow w ruchu
tunelowanym jak to jest przyjete przez producentdw rozwigzan typu NGFW.

Odpowiedz:

Zamawiajacy informuje, ze dokonat w tym zakresie modyfikacji SIWZ w odpowiedziach z dnia
14 sierpnia 2019 r., przy Pytaniu nr 13 - poprzez nadanie nowego brzmienia ppkt 4.5. znajdujgcemu
siew pkt 4 cz.V Opisu przedmiotu zamdwienia stanowigcego Zatgcznik nr 1 do SIWZ, jak ponize;j:

»System zabezpieczel firewall musi umozliwia¢ wykrywanie oraz blokowania atakdéw w ruchu
tunelowanym.”

Pytanie nr 6:

6.1. Zarzadzanie systemu zabezpieczer musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji
dodatkowego oprogramowania na stacji administratora w celu zarzadzania system.

Whnosimy o dopuszczenie rozwiqzania rownowaznego wiodgcego dostawcy rozwigzar zabezpieczeri, w
ktorym zarzgdzanie systemy zabezpieczen odbywa sie za pomocqg dodatkowego oprogramowania
instalowanego na stacji administratora,

Odpowiedz:

Zamawiajacy informuje, ze dopuszcza rozwigzanie, w ktérym funkcjonalnosé opisana w pkt 6.1 Opisu
przedmiotu zamodwienia stanowigcy Zatacznik nr 1 do SIWZ moze by¢ zrealizowana z poziomu
centralnej konsoli zarzgdzania dedykowanej przez producenta firewall’a.

Pytanie nr 7:

6.5. System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API bedacy integralng czedcig
systemu zabezpieczen za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia
bez uzycia konsoli zarzadzania lub linii polecen (CLI).

W zwigzku z tym, iz XML nie jest standardem APl oraz XML API jest specyficzng wlasciwoscig rozwigzania
firmy Palo Alto Networks wnosimy o dopuszczenie innych rozwigzari wykorzystujgecych inne standardy
niz XML i tym samym zmiane zapisu na nastepujgcq tresc: ,System zabezpieczen musi by¢ wyposazony
w interfejs APl bedqcy integralng czescig systemu, za pomocq ktérego mozliwe jest monitorowanie oraz
konfiguracja urzqdzenia.”

Odpowiedz:

Zamawiajacy informuje, ze dokonat w tym zakresie modyfikacji SIWZ w odpowiedziach z dnia

14 sierpnia 2019 r., przy pytaniu nr 16 - poprzez nadanie nowego brzmienia ppkt 6.5. znajdujgcemu
siew pkt 6 cz. V Opisu przedmiotu zamowienia stanowigcego Zatgcznik nr 1 do SIWZ, jak ponizej:
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"System zabezpieczen firewall musi by¢ wyposazony w interfejs XML APl lub REST APl bedacy
integralng czeécig systemu zabezpieczerh, za pomocg ktdrego mozliwa jest konfiguracja
i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecer (CLI)."

Pytanie nr 8:

6.9. System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania logéw
i raportéw o pojemnosci nie mniejszej niz 240 GB. Wszystkie narzedzia monitorowania, analizy logow
i raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego
celu zakup zewnetrznych urzadzen, oprogramowania ani licencji.

Czy Zamawiajqgcy dopusci rozwigzanie réwnowazne w postaci zewnetrznego urzqdzenia tego samego
producenta stuzqce do logowania i raportowania ?

Odpowiedz:

Zamawiajacy informuje, ze dopusci rozwigzanie, w ktérym funkcjonalnosé, opisana w ppkt 6.9 Opisu
przedmiotu zamdwienia stanowigcego Zatacznik nr 1 do SIWZ, bedzie realizowana przez zewnetrzny
system, pod warunkiem dostarczenia przez Wykonawce kompletnego redundantnego rozwigzania,
bez konieczno$ci wykorzystania Srodowiska wirtualnego lub fizycznego Zamawiajacego.

Pytanie nr 9:
W odpowiedzi na pytanie 3 Zamawiajacy pisze, ze podtrzymuje w tym zakresie zapisy SIWZ.

Czy Zamawiajacy zaakceptuje jako réwnowazne rozwigzanie, ktdére posiada oddzielne moduty IPS
i Kontroli aplikagji, kazdy z tych modutéw posiada wtasne sygnatury, administrator posiada mozliwos¢
uruchomienia modutu kontroli aplikacji oddzielnie od modutu IPS a modutu IPS oddzielnie od modutu
kontroli aplikacji, a system zabezpieczen firewall zapewnia mozliwos¢ recznego tworzenia sygnatur
oddzielnie dla moduty kontroli aplikacji oraz oddzielnie dla moadutu IPS hezposrednio na urzadzeniu bez
uzycia zewnetrznych narzedzi i wsparcia producenta, lecz na poziomie kodu systemu operacyjnego
modut kontroli aplikacji wspétpracuje z modutem IPS przy dekodowaniu protokotéw, przy czym proces
ten jest zupetnie transparentny jak dla administratora tak i dla uzytkownikow zasobéw sieciowych.

Odpowiedz:
Zamawiajacy podtrzymuje w tym zakresie zapisy SIWZ.
Zamawiajacy nie dopuszcza rozwigzania opisanego przez Wykonawce.

Pytanie nr 10:

W odpowiedziach na pytania 7,8 oraz 9, zamawiajacy informuje iz podtrzymuje zapisy siwz w zakresie
wymagan dotyczacych wydzielenia modutu antyspyware oddzielnie od innych modutéw(w tym od
Modutu AntiVirus).

Wierzymy, ze intencja Zamawiajgcego nie jest jedynie zakup urzadzen firmy Palo Alto Networks, lecz w
drodze uczciwej konkurencji wytonienie najbardziej korzystnej oferty na system NGFW, by w najlepszy
sposéb zabezpieczy¢ zasoby teleinformatyczne Zamawiajgcego.

Zwracamy uwage, ze zaden producent systemdw NGFW poza Palo Alto Networks, nie wydziela
oddzielnego modutu antispyrawe lecz ochrone antispyware posiada najczesciej w module AntiVirus
{rzadziej w module IPS)
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Przyktad 1. Opis modutdw bezpieczenstwa rozwigzan firmy Check Point

https://www.checkpoint.com/products/next-generation-firewall/

https://www.checkpoint.com/downloads/products/check-point-appliances-brochure.pdf

Przyktad 2. Opis modutdw bezpieczenstwa rozwigzan firmy Cisco

https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/datasheet-c78-
742480.html

https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/advanced-malware-
protection/solution-overview-c22-734228.html

Przykfad 3: Opis modutdéw bezpieczenstwa rozwigzan firmy Fortinet

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGuard Security Services.pdf
Przyktad 4: Opis modutéw bezpieczeristwa rozwigzan firmy Juniper

https://www.juniper.net/assets/us/en/local/pdf/datasheets/1000281-en.pdf

Przyktad 5: Opis modutdw bezpieczenstwa rozwigzan firmy Huawei

https://e.huawei.com/en/related-page/products/enterprise-network/security/ng-
firewall/usg6600/brochure/Security-usg6650-6660-6670-6680-en

Jak da sie zauwazyc¢ zaden nie opisuje oddzielnego modutu Anti-Spyware lecz kazdy zapewnia ochrone
Anti-Spyware w modufach Anti-Virus lub IPS.

Jedynie producent Palo Alto Networks wydziela modut Anti-Spyware

https://docs.paloaltonetworks.com/pan-os/7-1/pan-os-admin/policy/anti-spyware-profiles

W popularnych Zrédtach publicznych réwniez jest informacja iz firmy produkujace oprogramowanie
antywirusowe traktujg oprogramowanie typu ,spyware” jako zagrozenie rownie wirusom z punktu
widzenia technicznego jak i prawnego. Tym samym znane firmy produkujgce narzedzia antywirusowe
takie jak Symantec, PC Tools, .MacAfee, Sophos, Microsoft Windows Defender dodajg sygnatury i
metody wykrywania oprogramowania spyware do swoich narzedzi antywirusowych i nie tworzg w tym
celu dodatkowego oprogramowania.

Zwazajac na powyzsze, zwracamy uwage, iz w obecnym brzmieniu wymagania 3.10,3.11 oraz 3.12 mogg
by¢ spetnione wyfacznie przez rozwigzanie producenta Palo Alto Networks, co moze byé naruszeniem
ustawy o zamowieniach publicznych.

Wnosimy zatem o dopuszczenie w punktach 3.10, 3.11 oraz 3.12 jako réwnowaznego rozwigzania, ktére
zapewnia wysokiej klasy ochrone anti-spyware lecz nie wydziela oddzielnego modutu anti-spyware, a
ochrone anti-spyware zapewnia jako czes¢ funkcjonalnos$ci modutu anti-wirus lub IPS i tym samym nie
ma mozliwosci tworzenia bezposrednio sygnatur w module anti-spyware, lecz umozliwia tworzenie
sygnatur anti-spyware w module Anti-Virus lub IPS ?

Odpowiedz:

Zamawiajacy informuje, ze nie wykluczyt w pkt 3.10, 3.11 oraz 3.12 Opisu przedmiotu zamdwienia
stanowigcego Zatacznik nr 1 do SIWZ mozliwosci dostarczenia rozwigzania gdzie Anti-Virus oraz Anti-
Spyware nie sg osobnymi modutami.
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Pytanie nr 10:

W odpowiedziach na pytania 11 oraz 12, Zamawiajacy informuje ze ze wzgledu na zakres informacyjny
przetwarzanych danych nie akceptuje rozwigzania, w ktérym administrator systemu nie ma mozliwosci
podjecia kazdorazowo decyzji o przekazaniu pliku do zewngtrznego systemu SandBox.

Prosze o dopuszczenie jako réwnowazne, w punkach 3.20 oraz 3.21, $wiatowej klasy rozwigzanie,
ktére pozwala administratorowi podjecia kazdorazowo decyzji o przekazaniu pliku do zewnetrznego
systemu SandBox , a réwniez o podjecie decyzji o wykluczeniu rodzajéw plikéw z (np.exe, pdf, msofffice,
java) z analizy systemem Sandbox, lecz rozwigzanie takie pozwala na jednoczesng pracg tylko z
prywatnym lub tylko z publicznym systemem Sandbox.

Odpowiedz:

Zamawiajacy podtrzymuje w tym zakresie zapisy SIWZ.
Zamawiajacy nie dopuszcza rozwigzania opisanego przez Wykonawce.

Powyzsze odpowiedzi stanowig integralna cze$¢ SIWZ i sq wiazace dla Zamawiajacego i Wykonawcow.

Dyrejetor Depaptamenty

Admitisf racii't faméwien

ik
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