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Fundusz
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DB.042.1.2023.1 Warszawa, dn. 02.05.2023 r.

wylqcznie w wersji elektronicznej

ZAPYTANIE O INFORMACJE CENOWA - RFI

Bankowy Fundusz Gwarancyjny (zwany dalej ,,BFG”)
1. | Pytajacy: adres: ul. Ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
godziny pracy BFG: 8.00 - 16.00 w dni robocze od pn. — pt.

) ) Usluga  zaawansowanego  rozpoznawania  zagroZzen w
2. | Przedmiot zapytania: | cyberprzestrzeni dla Bankowego Funduszu Gwarancyjnego.
Przedmiot zamowienia zostat okreslony w Zataczniku nr 3.

Pawet Nawrocki, Departament Bezpieczenstwa, tel. 22 583-06-91
3. | Prowadzacy sprawe: Przemystaw Spyt, Departament Bezpieczenstwa, tel. 22 583-06-90
Mirostaw Mrozek, Departament Bezpieczenstwa, tel. 22 583-06-92

Rozpoznanie rynku i oszacowanie wartosci planowanego

Cel zapytania: A
4' pyt zamowicnia.

Odpowiedz prosimy ztozy¢ droga elektronicznie w jezyku polskim do
dnia 26.05.2023 r. przesytajac na adres e-mail: kancelaria@ bfg.pl

W odpowiedzi na niniejsze zapytanie nalezy:

a) przedstawi¢ informacj¢ cenowa zgodnie z Zatacznikiem nr 1 —
, Formularz wyceny”. Wszystkie ceny nalezy podawaé jako
warto$ci netto (oraz brutto) w ztotych polskich;

b) udzieli¢ odpowiedzi na pytania zawarte w Zataczniku nr 2 —

Forma i termin o
., Formularz Pytan”.

odpowiedzi:

€) udzieli¢ odpowiedzi na pytania zawarte w Zalgczniku nr 3 —
., Rozpoznanie rynku i oszacowanie wartoSci planowanego na
ustuge  zawansowanego  rozpoznawania  zagrozen = w
cyberprzestrzeni (Threat Intelligence Platform)” — rozdziat IIT
Wymagania funkcjonalne, tabela nr 1.

d) wraz z odpowiedzig prosimy o przestanie wWzoru umowy na ustuge
$wiadczenia dost¢pu do Platformy TIP.

Wycena powinna obejmowac pelny zakres ustug/dostaw okre§lonych
w zapytaniu oraz uwzglednia¢ wszystkie koszty z nimi zwigzane.
Nalezy uwzgledni¢, ze w przysztym zamoéwieniu w przypadku
nienalezytego wykonania przedmiotu zaméwienia lub jakiejkolwiek
jego czgsci, Zamawiajacy zastrzega sobie mozliwo$¢ zadania od
Inne warunki majace | Wykonawcy zaptaty kary umownej, ktorej wysokos¢ zostanie
6. | wplyw na oszacowanie | okreslona w istotnych postanowieniach umowy.

cenowe Zamowienie bedzie realizowane w oparciu o zamowienie/umowe
podpisang z Wykonawca przez Zamawiajgcego na okres 12 miesigcy.

Ptatnos$¢ bedzie realizowana:

1) jednorazowo lub cyklicznie w ramach 3 miesigcznego okresu
rozliczeniowego;

2) w ciagu 14 dni od daty dostarczenia prawidlowo wystawionej

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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faktury VAT;

BFG nie ponosi kosztow przygotowania odpowiedzi na niniejsze
zapytanie.

Pytania do  tresci
7. | Zapytania i dodatkowe
wyjasnienia:

Prosby o wyjasnienie tresci zapytania prosimy kierowac na adres
e-mail: kancelaria@bfg.pl

BFG zastrzega sobie prawo do nie udzielania odpowiedzi na pytania
wykraczajgce poza zakres niniejszego zapytania.

W celu zapewnienia porownywalnosci wszystkich propozycji
cenowych Zamawiajacy zastrzega sobie prawo do skontaktowania si¢
z wlasciwymi Oferentami w celu uzupehienia lub doprecyzowania
propozycji Oferentow.

Odpowiadajacy nie beda wuprawnieni do wystgpowania z
jakimikolwiek roszczeniami pieni¢znymi lub niepieni¢znymi wobec
Bankowego Funduszu Gwarancyjnego w zwigzku z niniejszym
zapytaniem.

8. | Zalaczniki:

Zatacznik nr 1 — Formularz wyceny;
Zatacznik nr 2 — Formularz pytan;
Zatgcznik nr 3 — Wstepny opis przedmiotu zamdwienia;

Zlozenie niniejszego zapytania nie

realizacji zamowienia i/lub zawarcia

stanowi oferty w rozumieniu przepisow Kodeksu Cywilnego (dalej ,,KC”), w

szczegolnosci art. 66 i 661 KC i otrzymanie w jego konsekwencji oferty nie jest rownoznaczne ze ztozeniem zamowienia
przez Bankowy Fundusz Gwarancyjny, a takze nie stanowi podstawy do roszczenia sobie przez Odpowiadajqcego prawa do

umowy.

Zlozenie niniejszego zapytania nie jest ogloszeniem o zamdowieniu W rozumieniu Prawa zaméwien publicznych.

Wszelkie prawa do niniejszego dokum

entu przystugujq BFG. Kopiowanie lub rozpowszechnianie tego dokumentu, w catosci

lub czesciowo, w jakiejkolwiek formie, jest zabronione bez uprzedniej, pisemnej zgody BFG.
Informacje zawarte w niniejszym zapytaniu mogq byc¢ wykorzystane jedynie zgodnie z ich przeznaczeniem, tj. w celu
przygotowania odpowiedzi na niniejsze zapytanie.

Signed by /
Podpisano przez:

Janusz Rafat
Okrutnik

Date / Data: 2023-
05-02 14:10

Dyrektor Departamentu Bezpieczenstwa

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589

e-mail: kancelaria@bfg.pl, www.bf

g.pl
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FORMULARZ WYCENY

Zalgcznik nr 1
do zapytania o informacje cenowq
ustugi zaawansowanego rozpoznawania
zagrozen w cyberprzestrzeni

,» Usluga zaawansowanego rozpoznawania zagrozen w cyberprzestrzeni”

Szacowany koszt

: . Cena netto | Cena brutto
Lp. Przedmiot zapytania PLN PLN
Ushuga dostepu do Platformy TIP* przez okres 12 miesiecy
(ptatnos¢ jednorazowa)
1
|_
Z
<
74
< | Ushluga dostepu do Platformy TIP™ przez okres 12 miesiecy
= (ptatno$¢ cykliczna w 3 miesigcznym okresie rozliczeniowym)
2
3 Szkolenie w zakresie obstugi platformy dla maksymalnie 5 analitykow
bezpieczenstwa
4 Wsparcie techniczne w zakresie obstugi Platformy TIP

*jesli Platforma TIP (Threat Intelligence Platform) sktada si¢ z modutow wycenianych osobno nalezy je wymieni¢ i wyceni¢ w pkt 1 i 2.

(data i podpis odpowiadajgcego na zapytanie)
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e-mail: kancelaria@bfg.pl, www.bfg.pl




Bankowy
Fundusz
‘ Gwarancyjny

Zalgcznik nr 2

do zapytania o informacje cenowq
ustugi zaawansowanego rozpoznawania
zagrozen w cyberprzestrzeni

FORMULARZ PYTAN
,, Usluga zaawansowanego rozpoznawania zagrozen w cyberprzestrzeni”

Rozpoznanie w zakresie wdrozenia przedmiotu zamowienia, wymaganego dosSwiadczenia i posiadanych
kompetencji Wykonawcy.
Lp. Tre$¢ pytania TAK | NIE Uwagi

Nazwa i producent oferowanego rozwigzania TIP
(Threat Intelligence Platform)

Z jakich logicznych modutéw Iub komponentéw sktada
2 si¢ Platforma TIP ?

[opis  funkcjonalnosci lub  odnosnik do strony producenta
rozwigzania)

Czy Wykonawca osobiscie $wiadczy ustugi CTI (Cyber

3 Threat Intelligence) i utrzymuje Platforme TIP ? O O]
4 Od ilu lat ustuga CTI lub Platforma TIP jest dostarczana
Wientom? T R TR | e
5 | Tluklientdow korzysta z Platformy TIP? | X | X |
Czy w ramach ustugi TIP monitorowany jest poziom
6 o \ ) PR O O | oo
zagrozenia dla sektora, w ktorym dziala organizacja?
7 Czy dostawca ushlugi bierze pod uwage kontekst lokalny O O

i globalny?

Czy informacje o0 globalnych =zagrozeniach sg
8 mapowane w Platformie TIP na framework MITRE | O | e
ATT&CK?

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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Czy Zamawiajacy ma mozliwos¢  tworzenia
samodzielnie kont dostgpowych i zarzadzania nimi w
Platformie TIP ?

10

Czy ilos¢ kont dostgpowych do Platformy wptywa na
koszt ustugi?
Jesli tak, jaki jest koszt jednego dostgpu/konta [brutto] ?

11

Czy Platforma TIP umozliwia jednoczesng prace wigcej
niz jednego analityka bezpieczenstwa Zamawiajgcego ?
Jesli tak, czy wyniki wyszukiwania lub historia zapytan
realizowana przez jednego analityka bezpieczenstwa
widoczna  jest dla  pozostatych  analitykow
bezpieczenstwa ?

12

Jakie kanaly kontaktu pomigdzy przestepcami sa
monitorowane przez ustugodawce ?

13

Czy Platforma TIP jest dostepna bez ograniczen, tj. 24/7
w ramach $wiadczenia ustugi ?

14

Czy dostgp do Platformy TIP jest dla Zamawiajacego
ograniczony geolokalizacyjnie, np. z wybranej
adresacji sieciowej IP ?

15

Czy Wykonawca moze udostepni¢ Zamawiajagcemu i na
jakich warunkach dostgp do testowej wersji Platformy
TIP?

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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16

Czy Wykonawca moze udostepni¢ Zamawiajagcemu
szablon umowy na $§wiadczenie dostepu do Platformy
TIP?

17

Jaka jest $rednia miesieczna liczba wskaznikow (I0OCs)
na przetomie pierwszego kwartatu 2023 r. dostarczona
do Platformy TIP dla sektora finansowego i
ubezpieczeniowego w Europie oraz Polsce?

18

Jaka jest Srednia miesigczna liczba powiadomien na
przetomie pierwszego kwartatu 2023 r. dotyczacych
technik, taktyk i procedur (TTPs) dostarczona do
Platformy TIP dla sektora finansowego i
ubezpieczeniowego w Europie oraz Polsce ?

19

Czy Platforma TIP umozliwia automatyczng integracje
poprzez API z narzedziami typu SIEM, SOAR, FW,
IPS?

20

Czy Zamawiajacy na Platformie TIP moze
samodzielnie zmienia¢ kontekst lokalny dla swojej
organizacji co do ktorego nastgpuje profilowanie ?

21

Czy Platforma TIP dostarczana jest w jezyku polskim ?

22

Czy dokumentacja do Platformy TIP jest w jezyku
polskim ?

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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Zalgcznik nr 3

do Whniosku o wszczecie postgpowania
na rozbudowe i modernizacje systemu do ochrony informacji przed wyciekiem
wraz ze $wiadczeniem ustugi asysty technicznej.

Rozpoznanie rynku i oszacowanie wartosci
planowanego zamowienia

ushugi zawansowanego rozpoznawania
zagrozen w cyberprzestrzeni
(Threat Intelligence Platform)

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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l. Przedmiot zamowienia

1. Przedmiotem zamowienia jest $wiadczenie ustugi zaawansowanego rozpoznawania
zagrozen w cyberprzestrzeni w oparciu o udost¢pniong platforme ,, Threat Intelligence”
(zwanej dalej ,,Platformg TIP”) dla Bankowego Funduszu Gwarancyjnego zgodnie z
wymaganiami okreslonymi w niniejszym dokumencie.

2. Przedmiot zamoOwienia obejmuje:

a) dostep do platformy TIP dla min. .... analitykow bezpieczenstwa Zamawiajacego;
b) przeprowadzenie szkolenia w zakresie obstugi Platformy TIP;
c) dostarczenie dokumentacji do Platformy TIP;

d) zapewnienie wsparcia technicznego w zakresie obstugi Platformy TIP.

Il. Etapy i terminy realizacji
1. Swiadczenie ustugi dostepu do Platformy Threat Intelligence wraz ze wsparciem
technicznym bedzie realizowane przez okres ..... miesiecy od chwili podpisania
protokotu odbioru.
2. Wykonawca przeprowadzi szkolenie w zakresie obstugi Platformy TIP.

3. Wykonawca dostarczy dokumentacje do Platformy TIP w terminie 10 dni od podpisania

umowy.

1.  Wymagania funkcjonalne

Platforma TIP musi by¢ narzgdziem stluzacym do gromadzenia, przetwarzania i udostepniania
Zamawiajacemu informacji o zagrozeniach cybernetycznych min. w kontek$cie dotyczacym
zasobow  Bankowego Funduszu Gwarancyjnego oraz sektora finansowego i
ubezpieczeniowego.

W tabeli nr 1 przy kazdym z wymagan jest miejsce na uwagi Wykonawcy, gdzie Wykonawca zgodnie ze swoim uznaniem moze zostawi¢
swoj komentarz nt. sposobu spelnienia wymagania przez rozwigzanie oferowane przez Wykonawce.

L Minimalne wymagania funkcjonalne dla Spelnienie
P. Platformy TIP wymagan
Platforma musi by¢ dostarczona jako ushiga web,
F-1 utrzymywana poza infrastruktura teleinformatycznego | [0 TAK CINIE
Zamawiajacego.
Platforma musi by¢ dostgpna przez przegladarke
internetowa, dostgp musi byé zabezpieczony przez
uwierzytelnianie min. 2FA.

Uwagi Wykonawcy

F-2 O TAK TINIE

F.3 Platforma musi umozliwia¢ zarzadzanie kontami 00 TAK CINIE

uzytkownikéw  Zamawiajacego  oraz  ich  rol
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(przynajmniej analityk z uprawnieniami do odczytu i
administrator portalu).

F-4

Platforma musi dostarcza¢ Zamawiajacemu €O najmniej
profilowane dla niego informacje o:

a) kampaniach spam

O TAK LINIE

b) kampaniach ztosliwego oprogramowania

O TAK TINIE

¢) kampaniach phishing

O TAK LINIE

d) rejestracji nowych  domen internetowych
upodobniajacych si¢ do domeny internetowej BFG
(tzw. typosquatting)

O TAK TINIE

e) zagrozeniach i incydentach w publicznie dostepnej
sieci Internet oraz podziemnych zrdédtach (sieci
Darknet) lub zrodtach w sieci o charakterze
anonimowym np. sieci TOR lub I12P

O TAK LINIE

f) wyciekach baz danych zawierajacych dane
Zamawiajacego lub jego pracownikow np.:
poswiadczenia  logowania, dane  0sobowe
udostgpnione w sieci Internet.

O TAK TINIE

g) lukach bezpieczenstwa w publicznej infrastrukturze
teleinformatycznej Zamawiajacego (np. ustugi z
nieaktualnym oprogramowaniem lub bledami
konfiguracyjnymi)

O TAK LINIE

F-5

Platforma TIP musi udostepnia¢ informacje i
umozliwia¢ wysylanie powiadomien o biezacych
krytycznych ~ zagrozeniach  oraz  rekomendacji
dotyczacych zabezpieczenia si¢ przez cyberatakami.

O TAK ONIE

Platforma TIP musi pozwala¢ na przeszukiwanie
zgromadzonych wskaznikow [1OC  (Indicator of
Compromise).

O TAK TINIE

Budowa zapytan w Platformie TIP wyszukiwania musi
bazowa¢ na podstawie:

a) stow kluczowych

b) wyrazen regularnych

F-8

Sktadnia budowy zapytan (wyszukiwania) Platformy
TIP musi umozliwia¢:

a) taczenie poszczegdlnych wyrazow wyszukiwanej
frazy warunkami logicznymi AND i/lub OR

O TAK ONIE

b) definiowanie wykluczenia, np. stowa/stow, ktore nie
moga pojawi¢ si¢ w wyniku wyszukiwania
warunkami logicznymi AND NOT i/lub NOT

O TAK ONIE

¢) wykluczania zrodet, np. domen, czyli definiowania
takich zrodet, ktore nie moga pojawié si¢ w wynikach
wyszukiwania

O TAK ONIE

d) zawezania wynikow wyszukiwania do konkretnych
zrodet, np. domen

O TAK ONIE

F-9

Platforma TIP musi pozwala¢ na zapisywanie wynikow
wyszukiwania, w formie pozwalajacej na pozniejszy
powrdt do wezesniej uzyskanych wynikéw

O TAK TINIE
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Platforma TIP musi umozliwiaé tworzenie wilasnych
widokow  (dashboard) prezentujacych informacje
danego typu (np. na podstawie utworzonych filtrow
wyszukiwania informacji).

O TAK TINIE

Platforma TIP musi umozliwiaé eksport
F-11 | ustrukturyzowanych danych typu 10C do pliku | O TAK CINIE
przynajmniej w formatach: CSV, STIX.

Platforma TIP musi zapewnia¢ dostgp do danych portalu
F-12 | poprzez API dla innych systemow bezpieczenstwa. APl | 0 TAK CINIE
dla platformy musi by¢ udokumentowane.

Platforma TIP musi mie¢ mozliwo$é generowania

F-13 cyklicznych raportow z dostarczonych informacji. O TAK LINIE
: Platforma TIP musi by¢ dostgpna dla Zamawiajacego

F-14 przez 7 dni w godz. min. od 6:00 do 22:00. O TAK LINIE

F-15 Platform¢ TIP musi by¢ zasilana danymi przynajmniej O TAK CINIE

W sposOb zautomatyzowany.

Tabela nr 1 — minimalne wymagania funkcjonale dla Platformy TIP

1VV. Szkolenia

1.

Wykonawca przeprowadzi szkolenia z zakresu obstugi Platformy TIP dla .... analitykow
bezpieczenstwa Zamawiajacego.

Osoby prowadzace szkolenie muszg posiada¢ wiedze¢ merytoryczng w zakresie obstugi 1
zarzadzania Platforma TIP.

Szkolenie musi obejmowac:

a) przedstawienie funkcjonalnosci Platformy TIP;

b) konfiguracje i zarzadzanie Platformg TIP;

C) sposéb uzycia Platformy TIP;

d) integracje z API platformy.

Czas przeprowadzenia szkolenia nie moze by¢ krotszy niz 90 minut.

Szkolenie bgdzie przeprowadzone zdalnie, w terminie uzgodnionym przez strony.

Wsparcie techniczne

Wykonawca zapewni wsparcie techniczne do Platformy TIP.

Wsparcie techniczne bedzie $wiadczone w dni robocze, co najmniej w godzinach od 8:00
do 16:00.

Wsparcie techniczne ma obejmowac konsultacje w zakresie wykorzystywania Platformy
TIP.
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