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l. Nazwa zamoéwienia.

Wykonanie ustugi ekspertyzy w zakresie koncepcji wdrozenia, rozwoju, optymalizacji i efektywnosci
wykorzystania systeméw bezpieczeristwa teleinformatycznego w BFG.

Il. Termin realizacji zamdéwienia.

Przedmiot zamdwienia zostanie zrealizowany w terminie nie dtuzszym niz 35 dni roboczych liczac od
dnia zawarcia umowy z Wykonawca.

M. Miejsce wykonania ustugi.

1. Czynnosci analityczne wymagane do uzyskania niezbednej wiedzy do realizacji przedmiotu Umowy
przeprowadzone zostang w siedzibie Zamawiajgcego, mieszczacej sie przy ul ks. Ignacego Jana
Skorupki 4 w Warszawie.

2. Czynnosci, o ktérych mowa w ust. 1 bedg prowadzone w godzinach pracy Zamawiajgcego (8-16), w
ustalonym terminie.

3. Zamawiajacy dopuszcza kontakt zdalny za posrednictwem narzedzi Zamawiajgcego do prowadzenia
telekonferencji lub wideokonferencji wytacznie w kwestiach organizacyjnych zwigzanych z realizacja
przedmiotu zamdwienia.

IV. Okreslenie przedmiotu oraz zakresu zamowienia.

1. Przedmiotem zamdwienia jest wykonanie ustugi polegajgcej na dokonaniu analizy stanu
poszczegdlnych obszaréw bezpieczenstwa IT Zamawiajgcego oraz opracowaniu wytycznych i
rekomendacji dla rozwigzan majacych na celu podniesienie poziomu bezpieczenstwa T
Zamawiajgcego i rekomendacji wdrozenia rozwigzan zwiekszajacych bezpieczenstwo, a w
szczegdlnosci na:

1) Wykonaniu analizy srodowiska teleinformatycznego Zamawiajgcego w kontekscie efektywnosci,
optymalizacji wykorzystania systeméw bezpieczenstwa IT wynikajacej z oszacowanego ryzyka
oraz oceny stosowanych srodkéw technicznych. Analiza ma uwzglednia¢ wymagane regulacje
prawne z zakresu ochrony informacji i rekomendacje stosowane w obszarze sektora bankowo-
finansowego.

2) Przedstawieniu Zamawiajgcemu mozliwosci (wariantéw) i kierunkéw, w ktérych powinny by¢
rozwijane systemy bezpieczenstwa IT, aby osiggnac skuteczny nadzér i monitorowanie zdarzen
z infrastruktury systemu informatycznego oraz osiggniecie zatozonych celéw Zamawiajgcego, o
ktérych mowa w pkt VIII.

3) Opracowaniu rekomendacji zgodnych z najnowszym stanem wiedzy i wymaganymi aktami
prawnymi, umozliwiajgcych wdrozenie spdjnej i zgodnej z aktualnymi mozliwosciami
technicznymi strategii redukcji ryzyka wynikajgcego z rozwoju i utrzymania systemow
teleinformatycznych Zamawiajgcego. Dobrane zabezpieczenia muszg by¢ adekwatne wzgledem
chronionych zasobow informacyjnych, zagrozen dla systemu informatycznego i gotowosci
podjecia akceptowalnego przez Zamawiajgcego poziomu ryzyka.

4) Przedstawieniu rozwigzan systeméw bezpieczenstwa IT pozwalajgcych na ograniczenie
potencjalnych, negatywnych skutkéw zdarzen oraz efektywne wykorzystanie zasobow
finansowych, ludzkich i materialnych.

5) Przygotowaniu i dostarczeniu dokumentu podsumowujgcego, zawierajgcego wyniki
przeprowadzonych analiz oraz rekomendacje i wytyczne dla Zamawiajgcego .

6) Prezentacji wynikdw z przeprowadzonej analizy oraz rekomendacji i wytycznych na spotkaniu
podsumowujgcym.

2. W ramach przewidzianego wynagrodzenia Wykonawca przeniesie na Zamawiajgcego autorskie
prawa majgtkowe do Utworu/Utwordw oraz wtasnosé¢ nosnikdw, na ktérych zostat utrwalony
Utwor/Utwory.



V. Wymagania formalne w zakresie analizy i rekomendaciji.

1. Analiza S$rodowiska teleinformatycznego obejmujgca systemy bezpieczenstwa |IT oraz
przygotowania koncepcji architektury nowych rozwigzan z obszaru bezpieczerstwa IT musi
obejmowac min.:

1) opis stanu obecnego (aktualnie stosowane narzedzia w zakresie zarzadzania i nadzoru
bezpieczenstwa IT);

2) ocene kompletnosci stosowanych mechanizmoéw bezpieczerstwa;

3) opracowanie poziomu dojrzatosci systemow bezpieczenstwa IT wraz ze zidentyfikowanymi
ryzykami i planem dojscia do stanu docelowego;

4) wskazanie min. 3 mozliwych rozwigzan (wariantéw proponowanych rozwigzan) i ocene ich
wykonalnos$ci wraz z oszacowaniem kosztow;

5) opracowanie kluczowych wskaznikow efektywnosci dla proponowanego rozwigzania/systemow
bezpieczenstwa IT;

6) wskazanie kolejnosci wdrazania zaproponowanych zmian;

7) rekomendacje dalszego rozwoju narzedzi bezpieczeristwa.

2. Wynikiem analizy bedzie dokument koricowy nakreslajgcy Zamawiajgcemu kierunki i mozliwosci
zmian (tzw. ,mapa drogowa”), ktdre powinny by¢ brane pod uwage przy rozwoju platform i
systemoéw podnoszgcych bezpieczeristwo teleinformatyczne.

3. Dokument musi zawiera¢ rekomendacje odnoszace sie do wymogdw stawianych w przepisach
prawa. Rekomendacje i wytyczne powinny odnosi¢ sie do zidentyfikowanych ryzyk
technologicznych, procesowych, i biznesowych tak by mozna je byto mitygowac lub eliminowac
poprzez rozwdj i rozbudowe systemdw informatycznych.

4. Dokument korncowy wraz z rekomendacjami musi by¢ zredagowany w jezyku polskim, sktadac sie z
co najmniej 50 stron formatu A4, pisanych czcionka Calibri Light 11, akapit (interlinia) 1,5 wiersza.
Dokument bedzie zawierat co najmniej:

1) opis stanu obecnego — min. 20 stron,

2) opracowanie poziomu dojrzatosci —min. 10 stron,

3) opis modeli pracy, kluczowych wskaznikéw efektywnosci (sposéb i czestos¢ pomiaru oraz
powigzane z nimi korzy$ci wynikajgce z wdrazanego rozwigzania) —min. 10 stron,

4) wskazania kolejnosci wdrazania zaproponowanych zmian —min. 10 stron.

VI. Wymagania formalne w zakresie spotkania podsumowujacego

1. Podokonaniu akceptacji dokumentu koricowego przez Zamawiajgcego, w przeciggu 7 dni roboczych
Wykonawca przeprowadzi co najmniej 2 godzinne spotkanie podsumowujace z zakresu
zrealizowanych prac.

2. Wykonawca przedstawi wyniki analizy, rekomendacje gtéwne i wytyczne oraz warianty dalszych
dziatan w obszarze bezpieczeristwa IT Zamawiajgcego, pozwalajgce na wybdr odpowiednich
Srodkow zabezpieczajgcych (technicznych i/lub organizacyjnych) przez Zamawiajgcego.

VIL. Plan prac
1. W ramach realizacji zamowienia Wykonawca, w porozumieniu z Zamawiajgcym zobowigzany jest
opracowaé¢ w terminie 5 dni roboczych od daty podpisania umowy plan prac obejmujacy
harmonogram.
2. Harmonogram powinien opisywac terminy poszczegélnych prac (etapdw) oraz sposoéb ich realizacji.
3. Dla kazdej czynnosci analitycznej i wytworczej wymagane jest przedstawienie planu (koncepcji)
przeprowadzenia tej czynnosci oraz okreSlenie zakresu niezbednego wsparcia po stronie
Zamawiajgcego. Plan powinien obejmowac w szczegdélnosci informacje na temat:
1) Niezbednych danych, dokumentéw i informacji technicznych;
2) Szczegdtowego harmonogramu realizacji czynnosci w siedzibie Zamawiajgcego;
3) Zakresu wykonywanych czynnosci i podejmowanych dziatan.



4.

Wykonawca zobowigzany jest do uwzglednienia uwag Zamawiajgcego co do zakresu planu lub
harmonogramu oraz formy jego realizacji.

VIll.  Zatozone cele Zamawiajgcego.

Minimalne oczekiwania Zamawiajgcego:
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11.
12.

13.
14.

15.

16.

Centralne przechowywanie i archiwizowanie zdarzen catego systemu informatycznego.

Ocena i podniesienie istniejgcego poziomu bezpieczenstwa IT.

Monitorowanie zdarzen z infrastruktury systemu informatycznego.

Zapewnienie skutecznych narzedzi do monitorowania i zarzadzania bezpieczenstwem IT.
Szybsza/efektywna analiza incydentow i reakcja na zagrozenia.

Raportowanie i prezentacja danych w zakresie incydentéw bezpieczeristwa IT.

Wykrywanie zaawansowanych atakow w czasie rzeczywistym mimo ewolucji ich metod i technik.
Odtworzenie dziatan atakujgcego (rekonstrukcja incydentu bezpieczenstwa IT).

Zebranie materiatu dowodowego incydentu (miedzy innymi rekonstrukcja zdarzenia z warstwy
sieciowej).

Utrzymanie poziomu bezpieczenstwa IT w czasie.

Mitygacja wykrytych, ztosliwych dziatan na stacjach koricowych.

Wykorzystanie zewnetrznych zrédet danych o zagrozeniach (Threat Intelligence) do wsparcia
dziatan obronnych.

Wsparcie w poszukiwaniu zagrozen w systemie informatycznym (Thread Hunting).

Wsparcie sztucznej inteligencji w procesie nadzoru bezpieczenstwa IT i monitorowania zachowan
uzytkownikéw i urzadzen sieciowych.

Pomiar bezpieczenstwa teleinformatycznego poprzez okreslenie skutecznosci poszczegdlnych
zabezpieczen, dzieki mozliwosci zbadania zmian poziomu bezpieczenstwa wywotanych
wprowadzeniem lub usunieciem zabezpieczenia.

Szacowanie kosztow, jakie nalezy ponies¢, aby zwiekszy¢ poziom bezpieczerstwa systemu o
okreslong wartosé.



