Zatgcznik nr 1 do SIWZ
numer postepowania DAZ/ZP/1/2019

OPIS PRZEDMIOTU ZAMOWIENIA

NAZWA ZAMOWIENIA

Dostawa i wdrozenie systemu zapor sieciowych wewnetrznych (tzw. firewall) wraz z ustuga
szkolenia.

DEFINICJE:

System informatyczny — system informatyczny rozumiany jako w peini dziatajace $rodowisko
U Zamawiajacego, w sklad ktorego wchodzi Sprzet teleinformatyczny, Infrastruktura
teleinformatyczna, konfiguracja aplikacyjna, bazodanowa i sieciowa oraz dziatajagce w tych
srodowiskach oprogramowanie komputerowe;

Sprzet teleinformatyczny — sprzet telekomunikacyjny i informatyczny rozumiany jako wszelkie
urzadzenia stuzace do prawidlowego dziatania Systemu informatycznego Zamawiajacego np.
urzadzenia sieciowe, urzadzenia bezpieczenstwa teleinformatycznego, urzadzenia transmisji glosu i
wideo, macierze, biblioteki tasmowe, urzadzenia shuzace do tworzenia i przechowywania kopii
zapasowych danych oraz pozostate urzadzenia szeroko rozumianego sprzetu komputerowego;

System — Sprzgt oraz oprogramowanie zainstalowane, skonfigurowane oraz wdrozone przez
Wykonawce dla Zamawiajacego, zgodnie z przygotowanym przez Wykonawce i zatwierdzonym
przez Zamawiajacego Projektem Technicznym sktadajacy si¢ na przedmiot zamowienia.

Dokumentacja - wszelka dokumentacja stworzona przez Wykonawce na potrzeby realizacji
zamoOwienia, w tym Projekt Techniczny oraz Dokumentacja Powykonawcza opisujgca instalacje oraz
konfiguracj¢ Systemu, procedury operacyjne i eksploatacyjne Systemu;

Infrastruktura teleinformatyczna — infrastruktura sprzetowa posiadana i aktualnie uzytkowana
przez Zamawiajacego rozumiana jako aktywne i pasywne urzadzenia sieciowe, elementy
okablowania strukturalnego budynku, elementy infrastruktury bezpieczenstwa (zapory sieciowe,
IPS, urzadzenia do szyfrowania transmisji danych itp.) oraz pozostale urzadzenia pracujace w sieci
Zamawiajacego;

Projekt Techniczny — czes¢ Dokumentacji, zawierajacy szczegdlowy opis wdrazanego Systemu.
W szczegdlnosci powinna zawiera¢ architekturg techniczng, logiczng i funkcjonalng Systemu z
opisem zastosowanych rozwigzan. Powinien uwzglednia¢ i uwydatnia¢ zastosowane licencje
i urzadzenia, warstwy logiczne, sieciowe i funkcjonalne oraz zawiera¢ dobre praktyki budowy tego
typu rozwiazan
z uwzglednieniem bezpieczenstwa danych, monitoringu oraz ciggtosci dziatania. Projekt Techniczny
jest przedktadany Zamawiajacemu do zatwierdzenia;

Dokumentacja Powykonawcza — cze$¢ Dokumentacji zawierajgca szczegotowy opis wykonanych
lub wykonywanych czynno$ci instalacyjnych oraz konfiguracyjnych wszystkich komponentow
Systemu, zawierajaca procedury operacyjne i eksploatacyjne;

Lokalizacja Zapasowa — pomieszczenie zlokalizowane w budynku znajdujagcym si¢ pod adresem
ul. Swigtokrzyska 11/21, 00-049 Warszawa.
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PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest zrealizowanie przez Wykonawce dostawy i wdrozenia do Systemu
informatycznego Zamawiajacego Systemu, tj. systemu wewnetrznych zapor sieciowych wraz
z dodatkami zbudowany jako redundantny uktad dwoch urzadzen typu firewall pracujacych w trybie
klastra niezawodno$ciowego (tzw. tryb HA — High Auvailability, active-passive), dostawy
i konfiguracji subskrypcji/ licencji sygnatur atakow/ IPS/zagrozen/antywirusowych wraz z ustuga
szkolenia oraz dostarczeniem Dokumentacji Powykonawczej.

Dostawa sprzetu i subskrypcji/licencji na uzytkowanie wdrazanego Systemu zostanie dokonana do
siedziby Zamawiajacego, tj. na adres ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa.

Wdrozenie Systemu zostanie wykonane w siedzibie Zamawiajacego i Lokalizacji Zapasowe;j.
Zamawiajacy wymaga aby wdrozony System posiadatl mozliwo$¢ filtracji URL oraz posiadal funkcje

Sandbox. Dostawa Systemu nie obejmuje dostawy licencji/subskrypcji na wskazane funkcje tj.
filtrowanie URL i Sandbox.

W ramach dostawy i wdrozenia Systemu Wykonawca zrealizuje dostawe¢ i wdrozenie 8 wktadek
10Gbase-SR zgodnych z Systemem. Wktadki nie moga w jakikolwiek sposdb negatywnie wptywac
na prawidtowg prace Systemu oraz warunki gwarancji na System. Wktadki sktadajg si¢ na System.
Wykonawca zobowigzany jest do zapewnienia prawidlowego dziatania wdrozonego Systemu jako

catosci w Systemie informatycznym Zamawiajacego, jak rowniez kazdego z elementow wdrozonego
Sytemu oraz zobowiagzany jest do zapewnienia gwarancji na caty System oraz na kazdy z elementow
wdrozonego Sytemu.

W ramach przedmiotu zamowienia zostanie:

a. udzielona minimum 36-miesieczna gwarancja na dostarczony oraz wdrozony System — liczona
od dnia podpisania przez obie strony bez zastrzezen protokotu odbioru koncowego przedmiotu
zamOwienia oraz

b. zapewnione minimum 36-miesieczne wsparcie techniczne i subskrypcja - od dnia podpisania bez
zastrzezen przez obydwie strony protokotu odbioru koncowego przedmiotu zamowienia.

. Tryb §wiadczenia gwarancji:

a. dostepnos¢ serwisu w okresie gwarancji — 24 godziny na dobe przez 7 dni w tygodniu,
b. zgloszenia beda przyjmowane przez Wykonawce telefonicznie lub na adres mailowy.

C. czas naprawy (przywrocenie stanu funkcjonowania systemu sprzed awarii) — nastepny dzien
roboczy nastepujgcy po dniu zgloszenia (Next Business Day - NBD),

d. serwis w okresie gwarancji musi by¢ $wiadczony w miejscu wdrozenia systemu firewall, czyli
w siedzibie Zamawiajacego oraz Lokalizacji Zapasowe;j.

e. usunigcie uszkodzenia nienaprawialnego nastapi W terminie wskazanym w lit. ¢, poprzez
wymiang na sprzgt sprawny o co najmniej takich samych walorach funkcjonalnych,
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f. zapewniona naprawa lub wymiana urzadzen lub ich czg$ci na czg¢éci nowe i oryginalne, zgodnie
z metodyka z zaleceniami producenta sprzetu.

0. wymienione urzadzenia lub elementy musza by¢ objete takim samym zakresem uslug
serwisowych jakim objete byly urzadzenia i elementy, ktore zostaty wymienione.

h. wykonawca ustugi gwarancyjnej ponosi wszystkie koszty napraw gwarancyjnych, wlaczajac w
to koszty czeéci i transportu.

5. Wsparcie techniczne:

a. powinno by¢ swiadczone przez producenta lub jego autoryzowanego polskiego przedstawiciela,

b. bedzie §wiadczone telefonicznie oraz droga elektroniczna,

C. obejmuje: dostep do nowych wersji oprogramowania, aktualizacje bazy aplikacji, sygnatur
atakow IPS, definicji wiruséw, a takze dostep do baz wiedzy, przewodnikow konfiguracyjnych
1 narzedzi diagnostycznych. Wsparcie techniczne dla oprogramowania rozumiane jest jako
gotowos¢  przystgpienia do rozwigzywania problemow technicznych zwigzanych
z oprogramowaniem systemu firewall w trybie 8 godzin na dobe, 5 dni roboczych w tygodniu

6. Termin realizacji zamowienia:
Termin realizacji zamdwienia wynosi, w zakresie:

a. dostawy i wdrozenia Systemu oraz dostawy i konfiguracji subskrypcji/licencji sygnatur
atakow/IPS/zagrozef/antywirusowe, ustugi  szkolenia, dostarczenia = Dokumentacji
Powykonawczej — nie dtuzej niz 8 tygodni liczonych od dnia zawarcia umowy,

b. gwarancji oraz wsparcia technicznego — 36 miesiecy liczac od dnia podpisania protokotu
odbioru koncowego przedmiotu zaméwienia.

WYMAGANIA W ZAKRESIE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. Wszystkie elementy sktadowe dostarczonych urzadzen muszg by¢ fabrycznie nowe, oryginalnie
zapakowane 1 pochodzi¢ z autoryzowanego zrddta przeznaczonego do dystrybucji na terytorium
Rzeczpospolitej Polskiej oraz wolne od wszelkich wad fizycznych i prawnych.

2. System musi wspélpracowaé z istniejacg infrastrukturg Zamawiajacego, w szczegdlnosci
z firewallami PaloAlto (PA-3020) oraz (PA-220).

3. Wykonawca dostarczy niezbedne elementy montazowe i potgczeniowe do infrastruktury
Zamawiajacego.

4. Dostarczone urzadzenia nie mogg by¢ wyprodukowane przed dniem 1 czerwca 2018 roku.

5. Sprzet teleinformatyczny musi by¢ wyposazony W aktualng wspierang wersje oprogramowania
wewngtrznego (firmware), dostgpna w dniu dostawy do Zamawiajgcego.

OPIS TECHNICZNY | WYMAGANIA FUNKCJONALNE PRZEDMIOTU
ZAMOWIENIA

1. WYMAGANIA PODSTAWOWE

1.1. System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenia
zabezpieczen sieciowych (appliance). W architekturze systemu musi wystgpowac separacja
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modutu zarzadzania i modutu przetwarzania danych. Cato$¢ Systemu musi by¢ dostarczona
I wspierana przez jednego producenta.

System zabezpieczen firewall musi posiada¢ przeptywno$¢ w ruchu full-duplex nie mniej
niz 6 Gbit/s dla kontroli firewall z wlaczona funkcja kontroli aplikacji, nie mniej niz 3 Gbit/s
dla kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i
obstugiwac nie mniej niz 2 000 000 jednoczesnych polaczen.

System zabezpieczen firewall musi by¢ wyposazony w co najmniej 12 portow Ethernet
10/100/1000, 8 portow 1Gbps/10Gbps SFP/SFP+ oraz 8 wktadek 10Gbase-SR.

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie routera (tzn. w
warstwie 3 modelu OSI), w trybie przetacznika (tzn. w warstwie 2 modelu OSI), w trybie
transparentnym oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujac w trybie
transparentnym urzadzenie nie moze posiadac skonfigurowanych adreséw IP na interfejsach
sieciowych jak rowniez nie moze wprowadza¢ segmentacji sieci na odrgbne domeny
kolizyjne w sensie Ethernet/CSMA.

System zabezpieczen firewall musi obslugiwa¢ terminacj¢ tuneli GRE.

Tryb pracy musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system zabezpieczen
firewall musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie
na roznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np.
wirtualny system, wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwaé protokot Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe pracujagce w trybie
transparentnym, L2 i L3 muszg pozwala¢ na tworzenie subinterfejséw VLAN. Urzadzenie
musi obstugiwa¢ 4094 znacznikow VLAN.

System zabezpieczen firewall musi obstugiwaé nie mniej niz 10 wirtualnych routerow
posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie wigcej niz jedna tablica
routingu w pojedynczej instancji systemu zabezpieczen. Urzadzenie musi obstugiwaé
protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy
sieciowej, transportowej oraz aplikacji (L3, L4, L7).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP klientéw
1 serwerow, protokoly i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikow aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci
(minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).
System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczenstwa ,,The Principle
of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktore
w regutach polityki bezpieczenstwa firewall sg wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowa¢ aplikacje bez wzgledu na
numery portéw, protokoly tunelowania i szyfrowania (wtacznie z P2P i IM). Identyfikacja
aplikacji musi odbywac si¢ co najmniej poprzez sygnatury i analiz¢ heurystyczng.
Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia numeru lub
zakresu portow na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zalozy¢, ze
wszystkie aplikacje mogg wystgpowaé na wszystkich 65 535 dostgpnych portach.
Wydajnos¢ kontroli firewall i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-
duplex nie mniej niz 6 Gbit/s.

Zezwolenie dostepu do aplikacji musi odbywac si¢ w regutach polityki firewall (tzn. reguta
firewall musi posiada¢ oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie
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definiowane sa protokoty sieciowe, nie jest dopuszczalne definiowane aplikacji przez
dodatkowe profile). Nie jest dopuszczalna kontrola aplikacji w modutach innych jak firewall
(np. w IPS lub innym module UTM).

Nie jest dopuszczalne, aby blokowanie aplikacji (P2P, IM, itp.) odbywato si¢ poprzez inne
mechanizmy ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS,
sygnatury IPS ani dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywa¢ co najmniej 1700 réznych aplikacji (takich
jak Skype, Tor, BitTorrent, eMule, UltraSurf itp.) wraz z aplikacjami tunelujacymi si¢ w
HTTP lub HTTPS. System zabezpieczen musi obstugiwa¢ inspekcje protokotu http/1.x oraz
http/2.0.

System zabezpieczen firewall musi wykonywa¢ inspekcje danych przesytanych wewnatrz
tuneli VXLAN.

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewngtrznych narzgdzi i wsparcia
producenta.

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie ré6znych profili
ochrony (AV, IPS, AS, URL, blokowanie plikow) per aplikacja. Musi by¢ mozliwosc¢
przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plikow) dla dwoch
roznych aplikacji pracujacych na tym samym porcie.

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej
niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls,
xlsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif,
pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi odbywac si¢ na podstawie naglowka
i typu MIME, a nie na podstawie rozszerzenia.

System zabezpieczen firewall musi pozwala¢ na analize¢ i blokowanie plikow przesytanych
w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym
porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwos¢ przydzielania innych, osobnych profili
analizujacych i blokujacych dla kazdej aplikacji.

System zabezpieczen firewall musi zapewniaé¢ ochrong przed atakami typu ,,Drive-by-
download” poprzez mozliwos¢ konfiguracji strony blokowania z dostepng akcja ,.kontynuuj”
dla funkcji blokowania transmisji plikow.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS
(HTTP szyfrowane protokotem SSL) dla ruchu wychodzacego do serweréw zewngtrznych
(np. komunikacji uzytkownikoéw surfujgcych w Internecie) oraz ruchu przychodzacego do
serweréw firmy. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i
poddania go wilasciwej inspekcji, nie mniej niz: wykrywanie i blokowanie atakow typu
exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-
spyware), filtracja plikow, danych i URL.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej
protokotem SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwos$¢ deszyfracji
niezaufanego ruchu SSL i poddania go wtasciwej inspekcji, nie mniej niz: wykrywanie i
kontrola aplikacji, wykrywanie i blokowanie atakow typu exploit (ochrona Intrusion
Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikow,
danych i URL.

5/12



1.26.

1.27.

1.28.

Zatgcznik nr 1 do SIWZ
numer postepowania DAZ/ZP/1/2019

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy ruch SSL
ktory nalezy poddac lub wykluczy¢ z operacji deszyfrowania i glebokiej inspekcji rozdzielny
od polityk bezpieczenstwa.

System zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang przez
producenta liste serweréw dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu
Wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,,certificate pinning”). Lista ta stanowi automatyczne wyjatki od
ogo6lnych regut deszyfracji.

System zabezpieczen firewall musi zapewniaé inspekcje¢ szyfrowanej komunikacji SSH
(Secure Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych protokotow
w ramach ustugi SSH.

2. WYMAGANIA PODSTAWOWE IDENTYFIKACJA UZYTKOWNIKOW

2.1. System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia

tozsamosci uzytkownikow sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP
i serwerami Terminal Services). Polityka kontroli dostepu (firewall) musi precyzyjnie
definiowa¢ prawa dostepu uzytkownikow do okreslonych ustug sieci i musi by¢ utrzymywana
nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujacych
w $rodowisku terminalowym, tym samym majacych wspolny adres IP, ustalanie tozsamosci

musi odbywac si¢ rOwniez transparentnie.

2.2.

2.3.

2.4.

System zabezpieczen firewall musi posiada¢ mozliwos$¢ zbierania i analizowania informacji
Syslog z urzadzen sieciowych i systemow MS Windows oraz innych niz MS Windows (np.
Linux lub Unix) w celu taczenia nazw uzytkownikoéw z adresami IP hostow z ktorych ci
uzytkownicy nawigzuja potaczenia. Funkcja musi umozliwia¢ wykrywanie logowania jak
rowniez wylogowania uzytkownikow.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koncowych z
pola X-Forwarded-For w nagtéwku http i wykrywac na tej podstawie uzytkownikéw z
domeny Windows Active Directory generujgcych dang sesje w przypadku gdy analizowany
ruch przechodzi wczesniej przez serwer Proxy ukrywajacy oryginalne adresy IP zanim
dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z naglowka http system zabezpieczen musi usunaé
odczytany zrodlowy adres IP przed wystaniem pakietu do sieci docelowe;.

3. WYMAGANIA OCHRONY IPS, AV, ANTY-SPYWARE, URL, ZERO-DAY

3.1. System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w zalezno$ci

3.2.

od kategorii tresci stron HTTP bez koniecznosci dokupowania jakichkolwiek komponentow,
poza subskrypcjg. Baza web filtering musi by¢ regularnie aktualizowana w sposob
automatyczny i posiada¢ nie mniej niz 20 milionéw rekordéw URL.

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW, ktory mozna
uruchomi¢ per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
filtrowania stron WWW uruchamiana byta per urzadzenie lub jego cze$¢ (np. interfejs
sieciowy, strefa bezpieczenstwa).
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System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ wykorzystania kategorii URL jako
elementu klasyfikujacego (nie tylko filtrujacego) ruch w politykach bezpieczenstwa.
System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ rgcznego tworzenia wiasnych
kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia
zewngtrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej uruchamiany
per aplikacja oraz wybrany dekoder, taki jak http, smtp, imap, pop3, ftp, smb kontrolujacego
ruch bez koniecznosci dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza
sygnatur anty-wirus musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w
sposob automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej uruchamiany
per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji
antywirusowej uruchamiany byt per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakow
intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek
komponentéw, poza subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na
urzadzeniu, regularnie aktualizowana w sposob automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per
urzadzenie lub jego czg$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos$¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.
System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznosci
dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza sygnatur anty-spyware
musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana w sposdb automatyczny
i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware
uruchamiana byta per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ mozliwos¢ recznego tworzenia sygnatur anty-
spyware bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i wsparcia
producenta.

System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajace i blokujace ruch
do domen uznanych za ztosliwe.

System zabezpieczen firewall musi posiada¢ funkcje podmiany adreséw IP w odpowiedziach
DNS dla domen uznanych za zto§liwe w celu tatwej identyfikacji stacji koncowych
pracujacych w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).
System zabezpieczen firewall musi posiada¢ funkcje automatycznego pobierania, z
zewnetrznych systeméw, adresow, grup adreséw, nazw dns oraz stron www (url) oraz
tworzenia z nich obiektow wykorzystywanych w konfiguracji urzadzenia w celu
zapewnienia automatycznej ochrony lub dostgpu do zasobow reprezentowanych przez te
obiekty.
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3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

Zatgcznik nr 1 do SIWZ
numer postepowania DAZ/ZP/1/2019

System zabezpieczen firewall musi posiada¢ funkcje automatycznego przegladania
logowanych informacji oraz pobierania z nich zrédtowych i docelowych adresow IP hostow
biorgcych udziat w konkretnych zdarzeniach zdefiniowanych wedtug wybranych atrybutow.
Na podstawie zebranych informacji musi istnie¢ mozliwos¢ tworzenia obiektow
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony
lub dostepu do zasobow reprezentowanych przez te obiekty.

System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i serwisow do
ktorych uzytkownicy moga wysyta¢ swoje poswiadczenia. W przypadku proby wystania
poswiadczen do niezaufanej strony lub serwisu ruch musi zosta¢ zablokowany.

System zabezpieczen firewall musi posiada¢ funkcje wykrywania aktywnosci sieci typu
Botnet na podstawie analizy behawioralnej.

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ przechwytywania i przesytania do
zewngetrznych systemow typu ,,Sand-Box” plikow réznych typow (exe, dll, pdf, msofffice,
java, jpg, swf, apk) przechodzacych przez firewall z wydajnoscia modutu anty-wirus, czyli
nie mniej niz 3 Gbit/s, w celu ochrony przed zagrozeniami typu zero-day. Systemy
zewngetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowaé system firewall
sygnaturami nowo wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotnej
generowanej przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

Integracja z zewngtrznymi systemami typu "Sand-Box" musi pozwala¢ administratorowi na
podjecie decyzji i rozdzielenie plikow, przesylanych pomiedzy konkretnymi aplikacjami,
pomigdzy publicznym i prywatnym systemem typu "Sand-Box".

Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice, java,
jpg, swi, apk), uzytej aplikacji oraz kierunku przesylania (wysylanie, odbieranie, oba) do
okres$lenia ruchu poddanego analizie typu ,,Sand-Box”.

System zabezpieczen firewall musi generowac raporty dla kazdego analizowanego pliku tak,
aby administrator miat mozliwos$¢ sprawdzenia, ktoére pliki i z jakiego powodu zostaty
uznane za ztosliwe, jak rowniez sprawdzi¢ ktorzy uzytkownicy te pliki pobierali.

4. WYMAGANIA DODATKOWE NAT, DOS, IPSEC VPN, SSL VPN, QOS

4.1.

4.2.

4.3.

44.

System zabezpieczen firewall musi wykonywac statyczng i dynamiczng translacj¢ adresow
NAT. Mechanizmy NAT musza umozliwia¢ co najmniej dostep wielu komputeréw
posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu
IP oraz udostepnianie ustug serwerow o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy reguty
translacji adresow NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami typu DoS wraz
z mozliwo$cig limitowania ilosci jednoczesnych sesji w odniesieniu do zroédtowego lub
docelowego adresu IP.

System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Konfiguracja VPN musi odbywac si¢ w oparciu o ustawienia routingu (tzw. routing-based
VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywa¢ si¢ na bazie technologii
SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych
licencji.
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4.5.

4.6.

4.7.

4.8.

4.9.

Zatgcznik nr 1 do SIWZ
numer postepowania DAZ/ZP/1/2019

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez konieczno$ci zestawiania)
tuneli GRE i nieszyfrowanych AH IPSec w celu zapewnienia widoczno$ci i wymuszenia
polityk bezpieczenstwa, DoS i QoS dla ruchu przesytanego w tych tunelach.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania
definiujacy rodzaj i ilo$¢ mechanizmow uwierzytelniajacych (MFA - multi factor
authentiaction) do wybranych zasobow. Polityki definiujace powinny umozliwiaé
wykorzystanie adreséw zrédtowych, docelowych, uzytkownikdéw, numeréw portow ustug
oraz kategorie URL. Minimalne wymagane mechanizmy uwierzytelnienia to: RADIUS,
TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywa¢ zarzgdzanie pasmem sieci (QoS) w zakresie
oznaczania pakietdw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie
co najmniej 8 klas dla r6znego rodzaju ruchu sieciowego.

System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

System musi mie¢ mozliwos$¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie
znacznikow DSCP. Musi istnie¢ mozliwo$¢ przydzielania takiej samej klasy QoS dla ruchu
wychodzacego i przychodzacego.

5. WYMAGANIA DODATKOWE SRODOWISKO WIRTUALNE VMWARE

5.1.

System zabezpieczen firewall musi pozwala¢ na integracj¢ w $rodowisku wirtualnym
VMware w taki sposob, aby firewall mogt automatycznie pobiera¢ informacje o
uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat z tych informacji do
budowy polityk bezpieczenstwa. Tak zbudowane polityki powinny skutecznie klasyfikowac
i kontrolowac ruch bez wzgledu na rzeczywiste adresy IP maszyn wirtualnych i jakakolwiek
zmiana tych adreséw nie powinna pociaga¢ za sobg konieczno$ci zmiany konfiguracji
polityk bezpieczenstwa firewalla.

6. WYMAGANIA ZARZADZANIE I RAPORTOWANIE

6.1.

6.2.

6.3.

6.4.

Zarzadzanie systemu zabezpieczen musi odbywac si¢ z linii polecen (CLI) oraz graficznej
konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata
koniecznos$¢ instalacji dodatkowego oprogramowania na stacji administratora w celu
zarzadzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej, ktorag
mozna dowolnie edytowa¢ na wurzadzeniu bez automatycznego zatwierdzania
wprowadzonych zmian w konfiguracji urzadzenia do momentu, gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu.

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej przez
wielu administratorow pracujgcych jednoczes$nie i pozwala¢ im na zatwierdzanie i cofanie
zmian ktorych sg autorami.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i zatwierdzania
zmian w konfiguracji systemu przez innych administrator6w w momencie edycji
konfiguracji.
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6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

Zatgcznik nr 1 do SIWZ
numer postepowania DAZ/ZP/1/2019

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API b¢dacy integralng
czescia systemu zabezpieczen za pomoca ktorego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie
wielu administratoréw o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratorow za
pomoca bazy lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji uwierzytelniajace;j
posiadajacej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).
System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania
logbw 1 raportdw o pojemnos$ci nie mniejszej niz 240 GB. Wszystkie narzedzia
monitorowania, analizy logéw i raportowania muszg by¢ dostepne lokalnie na urzadzeniu
zabezpieczen. Nie jest wymagany do tego celu zakup zewngtrznych urzadzen,
oprogramowania ani licencji.

System zabezpieczen firewall musi pozwala¢ na usuwanie logdw 1 raportow
przetrzymywanych na urzadzeniu po uplywie okreslonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo pobranych
aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki
bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysylanie logow do
réznych serwerdw Syslog per polityka bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logow bazujac na ich
atrybutach.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewngtrznych
systemow z wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane
w logach urzadzenia.

System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz
budowania raportow na ich podstawie. Zbierane dane powinny zawiera¢ informacje co
najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall musi pozwala¢ na tworzenie wielu raportéw dostosowanych
do wymagan Zamawiajacego, zapisania ich w systemie i uruchamiania w sposob reczny lub
automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportow musi by¢
dostepny w formatach co najmniej PDF, CSV i XML.

System zabezpieczen firewall pozwala¢ na stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na
awarie w trybie Active-Passive lub Active-Active. Modul ochrony przed awariami musi
monitorowa¢ 1 wykrywaé uszkodzenia elementéw sprzetowych i programowych systemu
zabezpieczen oraz laczy sieciowych.

VI. WDROZENIE SYSTEMU

W zakresie wdrozenia Wykonawca zobowigzany jest do wykonania, w szczeg6lnosci:

a.

analizy (na podstawie informacji uzyskanych od Zamawiajacego), w terminie 7 dni od dnia
zawarcia umowy, ktorej celem bedzie opracowanie Projektu Technicznego z harmonogramem
wdrozenia, zawierajagcego m. in. architektur¢ logiczng i fizyczng, architekturg logiczna,
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komunikacyjna i innymi systemami i zaporami typu firewall stosowanymi u Zamawiajacego,
konfiguracje urzadzen, dostepy, protokoty i reguty konfiguracji systemu zapor sieciowych (ok.
50 regul). Rozwigzanie musi zawiera¢ mechanizmy niezawodno$ciowe w przypadku awarii
pojedynczego urzadzenia.

b. dostawy oraz montazu urzadzen i wszelkich komponentow sprzetowych systemu zapor
sieciowych
w szafach serwerowych w siedzibie Zamawiajacego oraz Lokalizacji Zapasowej;

c. uruchomienia i konfiguracji systemu zapor sieciowych zgodnie z zatwierdzonym przez
Zamawiajacego Projektem Technicznym.

d. przeprowadzenia szkolen zgodnie z wymaganiami okreslonymi w rozdziale VIL

e. Sporzadzenia oraz dostarczenie Zamawiajagcemu Dokumentacji Powykonawczej.

SZKOLENIA

Wykonawca zapewni szkolenia obejmujace zagadnienia zwigzane z konfiguracjg i zarzadzaniem
Systemem zapor sieciowych. Szkolenie bedzie sktadato si¢ z czgéci teoretycznej oraz czesci
praktycznej na Srodowisku szkoleniowym przygotowanym przez Wykonawce. Szkolenie zostanie
przeprowadzone dla 2 osdb. Szkolenie bedzie trwato minimum 40 godzin (5 dni roboczych), oraz
bedzie odbywato si¢ w dni robocze od poniedziatku do pigtku po min 8 godzin dziennie przez 5
nastgpujacych po sobie dni.

Szkolenia muszg by¢ przeprowadzone w Warszawie. Ustugi te musza by¢ $swiadczone w jezyku
polskim w autoryzowanym osrodku edukacyjnym

Szkolenie obejmie m.in. nastepujacg tematyke:

Omowienie architektury firewalli;

Podstawowa konfiguracje urzadzenia;

Konfiguracje interfejsow sieciowych;

Polityki bezpieczenstwa,

Translacja NAT/PAT;

Mechanizmy ochrony antywirusowej, IPS, anty-spyware;
Filtrowanie URL;

Deszyfracja ruchu szyfrowanego SSL;

Sandbox;

Identyfikacja uzytkownikow;

Identyfikacja aplikacji

. VPN — dostep zdalny z komputerow, urzadzen mobilnych,;
. VPN — weryfikacja klientow wg wzorcow zgodnosci;
VPN — site-to-site; IPsec

Klastry active-active, active-passive;

. Obstuga przez CLI,

Integracja z AD, LDAP i inne

Monitorowanie firewalli;

. Diagnostyka i rozwigzywanie problemow dla powyzszych punktow;
Zrzuty ruchu sieciowego;

Logi diagnostyczne, konfiguracja;
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VIIl. DOKUMENTACJA POWYKONAWCZA, ODBIOR KONCOWY WDROZONEGO
SYSTEMU

1. Po zakonczeniu wdrozenia oraz przeprowadzenia szkolenia Wykonawca sporzadzi i dostarczy
Zamawiajagcemu 2 egzemplarze Dokumentacji Powykonawczej — w wersji papierowej
(2 egzemplarze) oraz elektronicznej (w formatach .doc i .pdf).

Dokumentacja powykonawcza powinna zawiera¢, w szczegélnosci zawiera architekture
logiczna, fizyczng, komunikacyjna oraz integracyjng z Systemami informatycznymi
Zamawiajacego, konfiguracje szczegdtowa poszczegdlnych elementow, wykaz i szczegotowa
konfiguracje zaimplementowanych polityk bezpieczenstwa, opis i szczegotowa konfiguracje
zastosowanych zabezpieczen typu IPS, antywirus oraz konfiguracje i adresacje interfejsow.
Dokumentacja Powykonawcza powinna opisywa¢ procedury eksploatacji/administracii,
archiwizacji, odtworzenia, monitorowania oraz postgpowania w przypadku wystapienia awarii
Systemu. Dodatkowo czg$¢ opisowa powinna zawiera¢ schemat graficzny architektury
nowych/modyfikowanych elementéw architektury sieci. Dokumentacja Powykonawcza bedzie
podlegata odbiorowi przez Zamawiajacego.

2. Udokumentowanie wdrozenia nastgpi przez podpisanie dokumentu protokot odbioru koncowego
przedmiotu zamoéwienia zgodnie z wymaganiami okreslonymi w umowie.
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