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OGtOSZENIE - ZAPYTANIE OFERTOWE

Niniejszym zwracamy sie z prosbg o przedstawienie oferty na wykonanie ustugi
ekspertyzy w zakresie koncepcji wdrozenia, rozwoju, optymalizacji i efektywnosci
wykorzystania systemow bezpieczeristwa teleinformatycznego w Bankowym Funduszu

Gwarancyjnym przy ul. Skorupki 4 w Warszawie, zgodnie z warunkami w niniejszym zapytaniu.

1. Okreslenie przedmiotu oraz zakresu zamowienia

Przedmiotem zamdwienia jest wykonanie ustugi ekspertyzy w zakresie koncepcji wdrozenia,
rozwoju, optymalizacji i efektywnosci wykorzystania  systeméw  bezpieczenstwa
teleinformatycznego w BFG, zgodnie z Opisem Przedmiotu Zamdwienia (OPZ) stanowigcym
Zatacznik nr 1 do niniejszego zapytania.
2. Kryteria wyboru Wykonawcy
2.1 Wymagania podmiotowe
Zamawiajgcy dokona wyboru oferty sposrdd ofert ztozonych przez Wykonawcow, ktérzy
przedstawig wszystkie wymagane dokumenty (zgodnie z listg zatgcznikow 1-5 w pkt. 5
Arkusza oferty), o ktorych mowa w Arkuszu oferty stanowigcym Zatgcznik nr 2 do niniejszego
zapytania.

2.2 Kryterium najnizszej ceny zdecyduje o wyborze najkorzystniejszej oferty sposrod
Wykonawcow, ktérzy spetnili wymagania podmiotowe, o ktérych mowa w pkt. 2.1.

3. Ocena spetnienia warunkéw podmiotowych

3.1 Ocena spetnienia warunkéw podmiotowych zostanie dokonana wg formuty ,spetnia — nie
spetnia”, w oparciu o informacje zawarte w Arkuszu oferty i dokumentach zatgczonych do
Arkusza oferty.

3.2 Zamawiajacy zastrzega sobie prawo wezwania Wykonawcy do wyjasnienia tresci badz
uzupetnienia oferty, tak aby ostatecznie z tresci zatgczonych dokumentédw wynikato
jednoznacznie, iz w/w warunki Wykonawca spetnit badz nie.

4. Warunki udziatu w postepowaniu

4.1 W zakresie postepowania wyboru Wykonawcy nie majg zastosowania przepisy ustawy z
dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych. Bankowy Fundusz Gwarancyjny w
kazdej chwili, bez podania przyczyn, moze uniewazni¢ postepowanie lub odstgpi¢ od jego
rozstrzygniecia.
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4.2 Do udziatu w postepowaniu mogg przystapi¢ Wykonawecy, ktorzy:

1) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli przepisy
naktadajg obowigzek posiadania takich uprawnien;

2) posiadaja niezbedng wiedze i doswiadczenie do nalezytego wykonania ustugi;

3) dysponujg potencjatem technicznym oraz Zespotem min. 3 osdb (wykonujgcych ustuge
osobiscie) dysponujgcych tacznie waznymi certyfikatami w zakresie:

a) Eksperta bezpieczenstwa IT potwierdzonego certyfikatami: Certified Information
Systems Security Professional (CISSP) lub Certified Information Security Manager (CISM)
lub Advanced Security Practitioner Certification (CASP+) lub rownowaznym?

b) Audytora systeméw bezpieczenstwa potwierdzonego certyfikatami: Certified
Information System Auditor (CISA) lub audytora wiodgcego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001 lub réwnowaznym?,

c) Specjalisty bezpieczenstwa IT potwierdzonego certyfikatami: EC-Council Certified
Ethical Hacker (CEH) lub Offensive Security Certified Professional (OSCP) lub GIAC
Exploit Researcher & Advanced Penetration Tester (GXPN) lub rownowaznym?,

d) Kierownika projektu potwierdzonego certyfikatem co najmniej PRINCE2 Foundation
wystawionym przez akredytowang jednostke certyfikacyjng lub rownowaznym?.

4) znajduja sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia;
5) w stosunku do Wykonawcy nie otwarto likwidacji ani nie ogtoszono upadtosci;

1 Za certyfikat réwnowazny certyfikatowi eksperta bezpieczefistwa IT zostanie uznany kazdy aktualny certyfikat wydany na podstawie
pozytywnego wyniku sprawdzenia wiedzy (egzaminu) w zakresie eksperckim bezpieczenstwa systemoéw informatycznych w obszarach:
Zarzadzania bezpieczenistwem i ryzykiem systemow informatycznych, Ciggtosé dziatania, Zapobieganie katastrofom, Zarzgdzanie cyklem zycia
systemdéw informatycznych, rozwigzan bezpieczeristwa. Egzamin przeprowadzony zostat przez instytucje nie powigzang kapitatowo ani
osobowo z Wykonawcg zapewniajgcg poréwnywalnos¢ i obiektywizm wynikéw egzaminacyjnych, wykorzystuje jednolite zadania
egzaminacyjne, kryteria oceniania i zasady przeprowadzania egzaminu, jest sprawdzany jest przez niezaleznych od Wykonawcy
egzaminatoréow

2 Za certyfikat rownowazny certyfikatowi audytora systemoéw bezpieczeristwa zostanie uznany kazdy aktualny certyfikat wydany na
podstawie pozytywnego wyniku sprawdzenia wiedzy (egzaminu) w zakresie audytu systemoéw informatycznych w zakresie: Metodyki
przeprowadzania audytu, Zarzadzania bezpieczeristwem i ryzykiem systemow informatycznych, Ciggtosci dziatania, Zapobiegania
katastrofom. Egzamin przeprowadzony zostat przez instytucje nie powigzang kapitatowo ani osobowo z Wykonawca zapewniajacy
poréwnywalnos¢ i obiektywizm wynikéw egzaminacyjnych, wykorzystuje jednolite zadania egzaminacyjne, kryteria oceniania i zasady
przeprowadzania egzaminu, jest sprawdzany jest przez niezaleznych od Wykonawcy egzaminatorow.

3 7a certyfikat rownowazny certyfikatowi Specjalisty bezpieczenstwa IT zostanie uznany kazdy aktualny certyfikat wydany na podstawie
pozytywnego wyniku sprawdzenia wiedzy (egzaminu) w zakresie metodyki przeprowadzania testéw penetracyjnych w zakresie: Technik
rekonesansu, wykorzystania podatnosci systemdw, podstuchiwania ruchu, przeprowadzania penetracji systeméw informatycznych,
wykorzystania podatnosci w bazach danych, omijania IDS, Firewall oraz HoneyPot, kryptografii, ukrywania sladéw. Egzamin przeprowadzony
zostat przez instytucje nie powigzang kapitatowo ani osobowo z Wykonawcg zapewniajgcg poréwnywalnos¢ i obiektywizm wynikéw
egzaminacyjnych, wykorzystuje jednolite zadania egzaminacyjne, kryteria oceniania i zasady przeprowadzania egzaminu, jest sprawdzany
jest przez niezaleznych od Wykonawcy egzaminatorow.

4 za certyfikat rownowazny PRINCE2 Foundation zamawiajacy uzna certyfikat przyznawany przez Project Management Institute (PMI), co
najmniej na poziomie Certified Associate in Project Management (CAPM) lub certyfikat nadawany przez International Project Management
Association (IPMA), co najmniej na poziomie D. Certyfikat zostat wystawiony przez akredytowang na podstawie pozytywnego wyniku
sprawdzenia wiedzy (egzaminu) w zakresie kierownika projektu. Egzamin przeprowadzony zostat przez instytucje nie powigzang kapitatowo
ani osobowo z Wykonawcg zapewniajgcg porownywalnos¢ i obiektywizm wynikdw egzaminacyjnych, wykorzystuje jednolite zadania
egzaminacyjne, kryteria oceniania i zasady przeprowadzania egzaminu, jest sprawdzany jest przez niezaleznych od Wykonawcy
egzaminatordw.
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6) wykonali w ciggu 3 ostatnich lat min. 3 ustugi analizy srodowiska teleinformatycznego lub
wdrozenia systeméw bezpieczenstwa IT o wartosci tgcznej tych ustug przekraczajgcej 300
000 zt brutto (w tym VAT);

7) przedtoza referencje nalezycie wykonanych ustug, o ktérych mowa w pkt. 6;

8) posiadajg aktualng polise potwierdzajgcg ubezpieczenie w zakresie odpowiedzialnosci
cywilnej na kwote nie nizszg niz 300% catkowitego zagdanego wynagrodzenia brutto.

5.  Warunki realizacji zamowienia

5.1 Podstawe prawng udzielenia zamowienia stanowi¢ bedzie umowa z Wykonawcg, ktorej
wzor przedstawiono w Zatgczniku nr 3 do niniejszego zapytania.

5.2 Wynagrodzenie zgodnie z kwotg catkowitg brutto wskazang w ofercie (Arkuszu oferty).
5.3 Wszystkie materiaty niezbedne do realizacji zamdwienia dostarcza Wykonawca.

6. Przygotowanie oferty

6.1 Oferte nalezy przygotowac zgodnie z Arkuszem oferty i dotagczy¢ dokumenty wymienione w
pkt. 5 Arkusza oferty.

6.2 Kazda zapisana strona oferty (wraz z zatagcznikami do oferty) powinna by¢ parafowana i
ponumerowana kolejnymi numerami. Wszystkie strony oferty powinny by¢ spiete (zszyte)
W sposob zapobiegajgcy mozliwosci zmiany zawartosci oferty. Miejsca wymagajace
wypetnienia lub skreslenia nalezy skredli¢ lub wypetnié¢ poprzez wpisanie cyfry lub stowa.

6.3 Oferta i zatgczniki do oferty muszg by¢ podpisane przez osobe(y) upowazniong(e) do
reprezentowania Wykonawcy na zewnatrz i zaciggania zobowigzan w wysokosci
odpowiadajgcej cenie oferty.

6.4 Oferta badz oswiadczenia podpisane przez osobe(y) inng(e), niz wymienione w pkt 6.3,
zostang odrzucone.

6.5 Ewentualne poprawkii skreslenia lub zmiany w tekscie oferty (w tym zatgcznikach do oferty)
muszg by¢ parafowane przez osobe(y) upowazniong(e) do reprezentowania Wykonawcy (w
przeciwnym wypadku oferta zostanie odrzucona). Parafa (podpis) winna by¢ naniesiona w
sposob umozliwiajacy identyfikacje osoby (np. wraz z imienng pieczatka osoby sktadajgcej
parafe / podpis).

6.6 Wykonawcy ponoszg wszelkie koszty wtasne zwigzane z przygotowaniem i ztozeniem
oferty, niezaleznie od wyniku postepowania. Zamawiajgcy w zadnym przypadku nie
odpowiada za koszty poniesione przez Wykonawcdw w zwigzku z przygotowaniem i
ztozeniem oferty. Wykonawcy zobowigzujg sie nie podnosi¢ jakichkolwiek roszczen z tego
tytutu wzgledem Zamawiajgcego. Zamawiajgcy nie zwraca ztozonych dokumentow.

6.7 Termin zwigzania ofertg wynosi 30 dni, liczac od dnia, w ktorym uptywa termin sktadania
ofert. W uzasadnionych przypadkach, Zamawiajgcy moze zwrdci¢ sie do Wykonawcow
o wyrazenie zgody na przedtuzenie terminu zwigzania ofertg o oznaczony okres. Nie
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wyrazenie przez Wykonawce zgody na przedfuzenie terminu zwigzania ofertg skutkowac
bedzie odrzuceniem oferty.

7. Termin, sposob i forma przekazania oferty

7.1 Oferte nalezy ztozy¢ w godz. 08.00 do godz. 16.00, w siedzibie Zamawiajgcego
przy ul. ks. I. J. Skorupki 4 w Warszawie w kancelarii, w terminie do dnia 30 sierpnia 2021 r.
godz. 15.30 wtacznie.

7.2 Oferte nalezy umiesci¢ w nieprzezroczystej kopercie oznaczonej nazwg Wykonawcy, z
dopiskiem: , Ustuga ekspertyzy w zakresie koncepcji wdrozenia, rozwoju, optymalizacji i
efektywnosci wykorzystania systemdéw bezpieczeristwa teleinformatycznego w BFG”. Nie
otwiera¢ — dostarczy¢ do Dyrektora DB.

8. Sposdb porozumiewania sie z Zamawiajgcym

8.1 Wszelkie pytania zwigzane z niniejszym postepowaniem prosimy kierowac elektronicznie
ma adres poczty elektronicznej: kancelaria@bfg.pl.

9. Zatozenia do wyceny

Zatozenia do wyceny zawierajgce informacje o srodowisku teleinformatycznym BFG zostaty
zawarte w Zataczniku nr 4.

W celu uzyskania Zatgcznika nr 4 prosimy o kontakt drogg elektroniczng na adres:
kancelaria@bfg.pl.

10. Zataczniki

Zatacznik nr 1 — Opis Przedmiotu Zamoéwienia (OPZ)

Zatacznik nr 2 — Arkusz oferty

Zatgcznik nr 3 — Wzdor umowy

Zatacznik nr 4 — Zatozenia do wyceny (zatgcznik do uzyskania na prosbe Wykonawcy)
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